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IDENTIFICACION, EVALUACION Y CALIFICACION DE RIESGOS
(1) PROCESO (2) OBJETIVO (3) CODIGO (4) RIESGO (5) CLASIFICACION (6) GENERADOR (7)CAUSAS (8) EFECTOS (9) VALOR (10) PROBABILIDAD (11) VALOR (12) IMPACTO (13) GRADO DE EXPOSICION
Investigaciones y/o Sanciones
. - entes de control
Funciones no definidas para Metodo no definido o
R1 la administracion e Cumplimiento Personas . . . . 3 POSIBLE 3 MODERADO ZONA DE RIESGO ALTA
. . inadecuado Detrimento del patrimonio
interventoria de contratos
Incumplimiento plan de accién
) Establecer y ejecutar la o .
g planeacion necesaria Pagos a proveedores sin que Incumplimiento de Q’é?'{?:if;?:lwo Sanciones
S para asegurar la los servicios o bienes se procedimientos
& provision oportuna de hayan recibido a satisfaccion Detrimento del patrimonio
2 los ble’ne_s, servicios y R2 o reporte inadecuado 0 no Operativo Personas Firman actas de recibo sin P 3 POSIBLE 4 MAYOR
o obra F’Ubl"?a requeridos ajustado a la realidad del verificar el efectivo |ncumplimiento plan de accién
o por la Entidad para su avance en la ejecucion de cumplimiento de las umplimiento p !
w normal funcionamiento, proyectos o contratos obligaciones
o através de
g procedimientos
z contractuales
B "
S garantizando la
@ seleccion objetiva, la Investigaciones y/o Sanciones
=) correcta ejecucion y entes de control
8 liquidacion de los
< contratos. Incumplimiento en la ejecucion
Contratar o ceder contratos a . )
Inexistencia o de contrato
nombre de terceros inefectividad de los
R3 registrados en listas Cumplimiento Personas . Lo 1 RARO 4 MAYOR ZONA DE RIESGO ALTA
L . procedimientos y/o Rompe el principio de
restrictivas o involucrados en .
- P . controles transparencia
actividades flicitas o fallecidos
Facilita el favorecimiento de la
adjudicacion de un contrato
determinadas personas
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Investigaciones y/o Sanciones
entes de control
Adquisicion de materiales o Planeacién inadecuada Detrimento del patrimonio
i R4 ;“S“é‘;"se g‘f‘z;‘:;]”e";’lac':"zg'; Cumplimiento Personas |Inexistencia o Afectacion en el cumplimiento 2 IMPROBABLE 4 MAYOR ZONA DE RIESGO ALTA
8 Establecer y ejecutar la P requeridas inefectividad de los del Plan de accion
2 planeacion neceslana q controles
E pzf\r.a/asegurar a Sobrecostos por alquiler o
% E?Z'iz'sgsozzﬁi;g;:‘; compra de equipos no acordes
; obra pl.’lbliC‘a requeridos con los requirimientos
w por la Entidad para su
E normal funcionamiento,
Q através de A -
w dimient Investigaciones y/o Sanciones
2 p(:gﬁfra;glﬁrllezs entes de control
o) .
o selgecl?g:zoabr"::? I: a Rompe los principios de la
% correclta ejeéué‘ilér; y contratacion publica entre los
g liquidacion de los Filtrar informacién sobre Inexistencia o diferentes proponentes
< N
contratos. procesos licitatorios, de . . -
- . o nef I fertas men
R5 contratacion o técnica Cumplimiento personas | mefectividad de los Se adjudica ofertas menos 3 POSIBLE 4 MAYOR
sensible para el beneficio procedimientos y/o convenientes
ropio opde un proceso controles
prop p Detrimento del patrimonio
Afectacion de laimagen
institucional
Sobrecostos
Realizar la Evaluacion y
seguimiento de los Incumplimiento de
tramites,solicitudes y pim
afectaciones procedimientos
ambientales,exigiendo y . .
verificando el Inexistencia o
cumplimiento de la inefectividad de los Investigaciones y/o Sanciones
normatrijvidad ambiental controles establecidos entes de control
. . Los usuarios gestionen
EVALUACION Y CONTROL A LA vigente, a través de servicios y tramites ofrecidos Falta de sentido de Perdida de credibilidad
DEMANDA AMBIENTAL Cz:]stzggf I?:::E:s R6 por la entidad utilizando Operativo personas pertenencia de los 3 FeSIELE 4 MUOR
permizos séguimientlo documentos o soportes falsos funcionarios Detrimento del patrimonio
i | . .
v?gpilear ::i\:]?/ ?:;;r:;‘;ign Personal no capacitado Dafio ambiental
de los instrumentos £l procedimiento no
econémicos, asegurados proce I,
en un Sistema de especifica la autenticacion
Informacién de Control de los documentos
Ambiental
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(1) PROCESO (2) OBJETIVO (3) CODIGO (4) RIESGO (5) CLASIFICACION (6) GENERADOR (7)CAUSAS (8) EFECTOS (9) VALOR (10) PROBABILIDAD (11) VALOR (12) IMPACTO (13) GRADO DE EXPOSICION
Perdida de la objetividad y
eética de los funcionarios. |Investigaciones y/o Sanciones
entes de control
Establecer y liderar la Debilidad de la cultura
Planeacién Corporativa organizacional Disminucion de la calidad del
necesaria para asegurar servicio
el cumplimiento de los Formas o practicas de Inexistencia o
GESTION ESTRATEGICA propdsitos R7 corrupcion por parte de los Estrategico Personas inefectividad de los Pérdida de credibilidad o 2 IMPROBABLE 4 MAYOR ZONA DE RIESGO ALTA
institucionales a través servidores publicos controles afectacion de la imagen
de la formulacién, institucional
seguimiento y control a Que la Alta Direccion no
la gestion institucional. muestre interes ni Cualquier comportamiento
responsabilidad para indebido puede ser tolerado,
mantener programas a imitado o compartido
favor de la ética
Investigaciones y/o Sanciones
entes de control
Perdida de informacion
sensible para la toma de
Recursos inadecuados e | decisiones
Determinar y gestionar insuficientes
los recursos Afectacion en el cumplimiento
tecnolégicos necesarios Necesidad personal del Plan de Accion
para garantizar la capacitado
GESTION TECNOLOGIA DE LA disponibilidad y Debilidad en la plataforma o Fallas en la Impide la ejecucion exitosa de
INFORMACION oportunidad de la R8 tecnologica de la Entidad. Tecnologia tecnologia Inexistencia o otros procesos y afecta la 1 RARD 4 MAOR SR BERIESERALIA
informacién,a través de inefectividad de los competividad de la entidad
herramientas y procedimientos y/o
procedimientos controles Generacion de informes
especializados imprecisos y poco confiables
que no revelan la verdadera
situacion financiera de la
entidad.
Manipulacién de la
informacion.
ELABORADO POR: COMITE DE COORDINACION DEL SIGC FECHA Mayo 17 de 2012
REVISADO POR: SUBDIRECCION DE CONTROL INTERNO FECHA Septiembre 4 de 2012
APROBADO POR: DIRECTOR GENERAL FECHA Septiembre 4 de 2012
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VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO
()&l control (9) El control es (11) VALORACION CON CONTROLES CAL'F'CAC'Z';‘(IZ%I\’TTPEROTECC'ON
(1) PROCESO (2) RIESGO (3) GRADO DE (4) Existen (5) CONTROLES (6) TIPO DE esta (8) El control se | efectivo para | (10) Frecuencia
EXPOSICION controles? EXISTENTES CONTROL d tado? esta aplicando? minimizar el del Control GRADO DE (13) OPCION DE
ocumentado? riesgo? VALOR PROBABILIDAD | VALOR IMPACTO EXPOSICION (12) VALORACION TRATAMIENTO
Procedimientos Preventivo S| S| S| Continuo o
documentados permanente
Continuo o
Formatos definidos. Preventivo SI SI SI
Funciones no definidas para la permanente 5
administracion e interventoria | ZONA DE RIESGO ALTA si pem— 2 IMPROBABLE 3 MODERADO Zom)géri'\iico C::l':':d': 2‘;“3:@2" Asumir ’;{;’Sde“” el
de contratos Matriz politica de oepracién Preventivo SI SI SI g
permanente
Manual de contratacion Preventivo SI SI SI Continuo o
permanente
Manual de contratacion Preventivo SI SI SI Continuo o
permanente
Pagos a proveedores sin que Actas de Pagos, de Recibo " A solicitud o por
los servicios o bienes se hayan definitivo, de Liquidacion Correctivo S sl sl evento
recibido a satisfaccion o reporte A A .
inadecuado o no ajustado ala sl ) Continuo o 2 IMPROBABLE 3 MODERADO ZO:‘A‘(\)BEF&ESAGO C::"t‘:'s“dlz i‘ﬂ:::ﬂg" Asumir {{:SREE‘“” el
realidad del avance en la Matriz politica de operacion Preventivo Si Si Si permanente g
ejecucion de proyectos o
contratos Informes de actividades Correctivo SI SI SI Mensualmente
Aplicativo Ejecucion de Preventivo sl sl sl Continuo o
Contratos permanente
Procedimientos Preventivo s| s| s| Continuo o
documentados permanente
Contratar o ceder contratos a Continuo o
nombre de terceros registrados Matriz politica de operacion Preventivo SI SI SI ermanente Cambia la evaluacion
en listas restrictivas o ZONA DE RIESGO ALTA S| P 1 RARO 2 MENOR s Gl TS Asumir el riesgo
ADQUISICION DE Invohfcrados en ac_uvwdades Codigo Unico Disciplinario Preventivo sl sI sI Continuo o
BIENES Y SERVICIOS flicitas o fallecidos permanente
Manual de contratacion Preventivo SI SI SI Continuo o
permanente
Manual de contratacion Preventivo si si si Continuo o
o N permanente
Adquisicion de materiales o — -
equipos que no cumplan con Procedimientos Detectivo S| S| S| Continuo o ZONA DE RIESGO | Cambia la evaluacion [ - Asumir y/o Reducir el
las especificaciones técnicas ZONA DE RIESGO ALTA sl documentados permanente 2 IMPROBABLE 3 MODERADO MODERADA antes de controles riesgo
requeridas Formatos definidos. Detectivo Sl Sl Sl Continuo o
Tisicad "
Revision fisica de materiales Detectivo sl sl sl permanente
0 equipos

Matriz Politica de Operacion. Preventivo SI SI SI Continuo o

permanente

Procedimientos Preventivo sl sl sl Continuo o

documentados permanente

. . " Politica de administracion y Preventivo sl sl sl Continuo o

Filtrar '"forl_m_""c'or_' 50[;'9 seguridad de la informacion permanente
procesos licitatorios, de . ” .

o " " ZONA DE RIESGO | Cambia la evaluacion | Asumir y/o Reducir el
contratacion o técnica sensible SI Investigacion y procesos Correctivo s s s A solicitud o por 2 IMPROBABLE 3 MODERADO MODERADA TS @S fiesgo
para el beneficio propio o de un disciplinarios evento

proceso Codigo Ci rtamient Conti
odigo Comportamiento " ontinuo o
Etico Preventivo SI SI SI permanente
Manual de contratacion Preventivo SI SI SI Continuo o
permanente
Codigo Unico Disciplinario Preventivo SI SI SI Continuo o
permanente




VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO

(&l control (9) El control es (11) VALORACION CON CONTROLES CAL'F'CAC'%';‘(IES’EEL:TZROTECC'ON
(3) GRADO DE (4) Existen (5) CONTROLES (6) TIPO DE (8) El control se | efectivo para | (10) Fr
(1) PROCESO (2) RIESGO esta . P
EXPOSICION controles? EXISTENTES CONTROL d tado? esta aplicando? minimizar el del Control GRADO DE (13) OPCION DE
ocumentado’? riesgo? VALOR PROBABILIDAD | VALOR IMPACTO EXPOSICION (12) VALORACION TRATAMIENTO
EVALUACION Y Los usuarios gestionen
CONTROLA LA servicios y tramites ofrecidos Procedimientos " Continuo o Cambia la evaluacion " .
DEMANDA por la entidad utilizando st documentados Preventivo sl sl sl permanente 2 IARCEAENE 2 MERCR antes de controles Asumir el riesgo
AMBIENTAL documentos o soportes falsos
Irjve_sn_gac_lon Y procesos Correctivo s| s| s| A solicitud o por
evento
Formas o précticas de " . " n A .
GESTION N Codigo Comportamiento " Continuo o ZONA DE RIESGO | Cambia la evaluacion | Asumir y/o Reducir el
corrupcion por parte de los ZONA DE RIESGO ALTA SI y Preventivo SI SI SI 3 POSIBLE 2 MENOR -
ESTRATEGICA senvidores plblicos Etico permanente MODERADA antes de controles riesgo
Codigo Unico Disciplinario Preventivo SI SI SI Continuo o
permanente
Matriz politica de operacion Preventivo SI SI SI Continuo o
permanente
Procedimientos " Continuo o
documentados Preventivo sl sl sl permanente
GESTION " Politica de administracion y Preventivo si si si Continuo o . "
TECNOLOGIA DELa|  Debildad en la plataforma |5,y pe RiEs G0 ALTA si seguridad de la informacion permanente 2 IMPROBABLE 2 MENOR Cambia a evaluacion | g e g resgo
tecnologica de la Entidad. antes de controles
INFORMACION - - -
Codigo Comportamiento Preventivo sl sl sl Continuo o
Etico permanente
Codigo Unico Disciplinario Preventivo Si Si Si Continuo o
permanente
Manuales de los diferentes Preventivo sl sl sl Continuo o
sistemas permanente
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Mayo 17 de 2012
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APROBADO POR:
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VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO

(1) PROCESO

(2) RIESGO

EXPOSICION INHERENTE

GRADO DE

GRADO DE
EXPOSICION
RESIDUAL

CALIFICA

LA PROTECCION EXISTENTE

CION DE

VALORACION

OPCION DE
TRATAMIENTO

(14) ACCION DE
TRATAMIENTO

(15) RESPONSABLE

(16) FECHA DE
IMPLEMENTACION

Funciones no definidas para la
administracion e interventoria
de contratos

Pagos a proveedores sin que

los servicios o bienes se hayan

recibido a satisfaccion o reporte

inadecuado o no ajustado a la

realidad del avance en la

ejecucion de proyectos o
contratos

ADQUISICION DE BIENES Y
SERVICIOS

Contratar o ceder contratos a
nombre de terceros registrados
en listas restrictivas o
involucrados en actividades
licitas o fallecidos

ZONA DE RIESGO ALTA

ZONA DE RIESGO

MODERADA

Cambia la evaluacién
antes de controles

Asumir y/o Reducir el
riesgo

Dar cumplimiento a los controles
establecidos en el
procedimientos del SIGC y
manual de contratacion

Subdirector, Jefe de oficinay
Secretario General

Marzo de 2013

ZONA DE RIESGO

ZONA DE RIESGO ALTA

Adquisicion de materiales o

equipos que no cumplan con

las especificaciones técnicas
requeridas

ZONA DE RIESGO ALTA

MODERADA

ZONA DE RIESGO
MODERADA

Cambia la evaluacién
antes de controles

Asumir y/o Reducir el
riesgo

Dar cumplimiento a los controles
establecidos en el
procedimientos del SIGC y
manual de contratacion

Subdirector, Jefe de oficina 'y
Secretario General

Diciembre de 2012

Cambia la evaluacién
antes de controles

Asumir el riesgo

Aplicar el Formato Unico Hoja de
Vida Persona Natural (Leyes 190
de 1995, 489 y 443 de 1998)

Solicitar certificaciones de los
organismos de control e
investigacion

Equipo de trabajo oficina de
contratacién

Diciembre de 2012

Cambia la evaluacién
antes de controles

Asumir y/o Reducir el
riesgo

Verificacion fisica de las
caracterisitcas de calidad y
cantidad de los bienes adquiridos

Mantener Controles existentes.

Almacenista

Diciembre de 2012

Filtrar informacion sobre
procesos licitatorios, de
contratacion o técnica sensible
para el beneficio propio o de un
proceso

ZONA DE RIESGO
MODERADA

Cambia la evaluacién
antes de controles

Asumir y/o Reducir el
riesgo

Incrementar los protocolos de

seguridad asociados al proceso

de adquisicién de bienes y
servicios

Equipo de trabajo oficina de
contratacién

Jefe oficina de contratacion

Subdirector, Jefe de oficinay
Secretario General

Febrero de 2013




VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO

(1) PROCESO

(2) RIESGO

EVALUACION Y CONTROL A
LA DEMANDA AMBIENTAL

Los usuarios gestionen
servicios y tramites ofrecidos
por la entidad utilizando
documentos o soportes falsos

GESTION ESTRATEGICA

Formas o précticas de
corrupcion por parte de los
servidores publicos

GRADO DE
EXPOSICION INHERENTE

ZONA DE RIESGO ALTA

GESTION TECNOLOGIA DE
LA INFORMACION

Debilidad en la plataforma
tecnologica de la Entidad.

ZONA DE RIESGO ALTA

ELABORADO POR:

GRADO DE
EXPOSICION
RESIDUAL

ZONA DE RIESGO
MODERADA

CALIFICACION DE
LA PROTECCION EXISTENTE

VALORACION

OPCION DE
TRATAMIENTO

(14) ACCION DE
TRATAMIENTO

(15) RESPONSABLE

(16) FECHA DE
IMPLEMENTACION

Cambia la evaluacién
antes de controles

Asumir el riesgo

Incorporar en el procedimiento la
verificacion de la autenticidad de

los documentos

Subdirectores Misionales

Marzo de 2013

Cambia la evaluacién
antes de controles

Asumir y/o Reducir el
riesgo

Realizar taller para sensibilizar a

todos los funcionarios de la
entidad sobre las buenas
practicas segun el codigo de
comportamiento etico, junto con
las implicaciones legales y
administrativas que con lleva la
préactica corrupta segun la Ley
1474 de 2011 (Estatuto
Anticorrupcién)

Director General

Asesor Juridico

Profesional Control Interno
Disciplinario

Profesional Bienestar Social

Vigencia 2012

Cambia la evaluacién

antes de controles

Asumir el riesgo

Backup diario del servidor
ubicado fuera de la Entidad.

Coordinador tecnologia de
informacion

Diario

COMITE DE COORDINACION DEL SIGC

FECHA: Mayo 17 de 2012

REVISADO POR:

SUBDIRECCION DE CONTROL INTERNO

FECHA: Septiembre 04/2012

APROBADO POR:

DIRECTOR GENERAL

FECHA: Septiembre 04/2012




RESUMEN MAPA DE RIESGOS DEL PROCESO

RIESGO
RIESGO RESIDUAL
COD RIESGO INHERENTE
RIESGO GRADO DE GRADO DE
EXPOSICION PROBABILIDAD IMPACTO EXPOSICION
Funciones no definidas para la
o o - ZONA DE RIESGO ZONA DE RIESGO
R1 administracion e interventoria de ALTA IMPROBABLE MODERADO MODERADA
contratos
Pagos a proveedores sin que los
servicios o bienes se hayan recibido a
R2 satisfaccion o reporte inadecuado o no IMPROBABLE MODERADO AN IS IS
. 8 MODERADA
ajustado a la realidad del avance en la
ejecucién de proyectos o contratos
Contratar o ceder contratos a nombre
R3 de terceros registrados en listas ZONA DE RIESGO
restrictivas o involucrados en ALTA
actividades ilicitas o fallecidos
Adquisicion de materiales o equipos
ZONA DE RIESGO ZONA DE RIESGO
R4 que n(').cur'r?plan cclm Igs ' ALTA IMPROBABLE MODERADO MODERADA
especificaciones técnicas requeridas
Filtrar informacién sobre procesos
licitatorios, de contrataciéon o técnica ZONA DE RIESGO
RS sensible para el beneficio propio o de LlHRIEE S KCRERR MODERADA
un proceso
Los usuarios gestionen servicios y
R6 tre_lr_mtes ofrecidos por la entidad IMPROBABLE MENOR
utilizando documentos o soportes
falsos
Formas o practicas de corrupcion por | ZONA DE RIESGO ZONA DE RIESGO
R7 parte de los servidores publicos ALTA HORIEES LIS MODERADA
RS Debilidad en la plataforma tecnologica | ZONA DE RIESGO IMPROBABLE MENOR

de la Entidad.

ALTA




