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PRESENTACION

Es vocacion del presente Codigo de Buen Gobierno el fomento de las buenas
practicas en la gestion de los Servidores Publicos de la Corporacion Autbnoma
Regional para la Defensa de la Meseta de Bucaramanga - CDMB, a partir de la
adopcién de politicas y compromisos que enfatizan en la importancia de la
transparencia e integridad en las actuaciones, comportamientos, decisiones y
relaciones con las partes interesadas, asegurando un manejo responsable de
la Entidad, y la generacion de confianza en las Partes Interesadas .La
preparacion del Coédigo de Buen Gobierno obedece al compromiso de los
funcionarios de nivel directivo de la Corporacion por orientar el desempefio de
su gestion bajo criterios de integridad, transparencia, eficiencia, eficacia,
efectividad y, de manera general, hacia el cumplimiento de los objetivos
institucionales y la contribucion de éstos a los fines esenciales del Estado

Colombiano.

La integracion de los principios, valores y practicas de la Corporacion
Auténoma Regional para la Defensa de la Meseta de Bucaramanga - CDMB en
el Cédigo de Buen Gobierno, permite orientar la interiorizacién de los preceptos
éticos en la gestion de los Servidores Publicos, fortaleciendo las relaciones con
la ciudadania a partir de actuaciones transparentes, justas, leales y eficaces,

gue aseguren un mejor uso de los recursos en beneficio de la Comunidad.

Es asi como en la Corporacion Autonoma Regional para la Defensa de la
Meseta de Bucaramanga — CDMB, se establecen compromisos relacionados
con el direccionamiento de la Corporacion, la relacion con los érganos de
control externo, la gestion integra, la gestion del talento humano, la
comunicacién e informacioén, la calidad y el control interno, la responsabilidad
social, los conflictos de interés, la contratacion publica, y la gestion del riesgo;
ejes tematicos orientados a la interaccion de la Corporacion con los grupos de

interés.
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La Direccion General de la Corporacion Autonoma Regional para la Defensa de
la Meseta de Bucaramanga, expresa el sentido que para las buenas practicas
de control posee el Cddigo de Buen Gobierno, de igual manera destaca la
relevancia del mismo como parte de los objetivos del Sistema Integrado de
Gestion y Control a partir de su contribucion al fortalecimiento de la gestion
institucional y el posicionamiento de la Entidad ante las diversas partes

interesadas.
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DE LA ORIENTACION ESTRATEGICA DE LA ENTIDAD

Identificacién y Naturaleza

Articulo 1. La Corporacion Autonoma Regional para la Defensa de la
Meseta de Bucaramanga —CDMB, es un ente corporativo de caracter publico,
creado por la Ley 99 de 1993, dotado de personeria juridica, autonomia
administrativa y financiera, patrimonio propio, encargado por la Ley de
administrar dentro del area de su jurisdiccion, el medio ambiente y los recursos
naturales renovables y propender por su desarrollo sostenible de conformidad
con las disposiciones legales y las politicas del Ministerio de Ambiente, y
Desarrollo Sostenible .

Mision de la Corporacion Auténoma Regional para la Defensa de la
Meseta de Bucaramanga
Articulo 2. La Misién de la Corporacion Autonoma Regional para la Defensa

de la Meseta de Bucaramanga —CDMB es la que a continuacién se describe:

La Corporacion Autonoma Regional para la Defensa de la Meseta de
Bucaramanga, es un ente publico, encargado de la gestion y conservacion del
medio ambiente y los recursos nhaturales renovables, como autoridad

ambiental, en el area de su jurisdiccion.

Su desemperfio, basado en la excelencia y articulado con los diferentes actores
sociales, garantiza calidad de vida y contribuye efectivamente al desarrollo

sostenible.
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Vision de la Corporacion Autonoma Regional para la Defensa de la Meseta
de Bucaramanga
Articulo 3. La Vision de la Corporacion Auténoma Regional para la Defensa

de la Meseta de Bucaramanga —CDMB es la que a continuacién se describe:

En la CDMB queremos proteger la Vida de hoy
Y garantizar la del mafiana
Compromiso con los Objetivos, la Mision y la Vision de la Entidad
Articulo 4. La Direccién General y su Equipo Directivo se comprometen a
orientar todas sus actuaciones, en el ejercicio de la funcion publica, hacia el
logro de los objetivos y el cumplimiento de la Mision y la Vision de la
Corporacion Auténoma Regional para la Defensa de la Meseta de

Bucaramanga - CDMB.

Principios Eticos

Articulo 5. La ética describe la oportunidad de cumplir con la funcién publica
de la mejor manera posible, acogiendo criterios de equidad, justicia y
transparencia en la actuacién de los Servidores Publicos.

Los principios rectores de la Corporacion Autbnoma Regional para la Defensa
de la Meseta de Bucaramanga - CDMB, corresponden al respeto por la
persona, la justicia, la equidad y la igualdad, advirtiendo que el ejercicio de los
propios derechos, ademas de estar unido siempre al cumplimiento de los
respectivos deberes, jamas podra ser utilizado como pretexto para violentar los

derechos de los demas.

La veracidad, la transparencia en la conducta y la Integridad moral, son valores
basicos de la actuacién de los funcionarios y contratistas de la CDMB, quienes
se sentiran comprometidos a contribuir con su trabajo, a mantener la

Corporacion en una situacion altamente competitiva
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La Direccibn General, el Equipo Directivo, los Servidores Publicos y
Contratistas de la Corporacion Autonoma Regional para la Defensa de la
Meseta de Bucaramanga — CDMB, conforman un equipo que trabaja por la
Comunidad y todos sus actos estan regidos por los estandares de conducta

qgue se definen a continuacion:

e Todas las personas relacionadas con la Corporacion, ya sea con vinculo
laboral o juridico, deben actuar con fidelidad, lealtad, honestidad, legalidad
y verdad en todas las actividades relacionadas con el ejercicio de la

actividad administrativa, su conducta personal y otros asuntos de la entidad.

e Se acataran las politicas, normas, procedimientos y directrices de
funcionamiento de la Entidad establecidas por la Constitucion Politica, la
Ley, Acuerdos, Decretos y Resoluciones, por lo cual todas las actuaciones
deberan estar en concordancia permanente con los principios y valores

organizacionales y con los criterios definidos por la Corporacion.

e Se colaborara decididamente con los organismos de control, con el fin de
prevenir que la Corporacion sea objeto de practicas delictivas.

e Siempre se tendrd en cuenta que la informacidon que se maneje tiene el
caracter publico, en los términos establecidos en la ley. Corresponde a
todos los funcionarios mantener la honestidad y la integridad en el manejo
de la misma.

e Toda informaciébn que se brinde debe ser exacta, oportuna y reflejar
fielmente los hechos. No debera de ninguna manera, por su forma o
contenido, conducir al receptor a engafo, a cometer algun error o a tomar

una decision equivocada.

¢ No estan permitidas situaciones de interferencia entre grupos de interés, las

cuales se puedan aprovechar para los colaboradores o para un tercero. Las
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decisiones que se tomen en razén de las funciones no deben implicar la
omision de obligaciones legales, contractuales o morales a las que se esta

sujeto.

e Toda relacion que se genere entre el personal de la Corporacion y la
Comunidad se debe basar en criterios de respeto e integridad y por ningun
motivo se permitird que integrante alguno de la Comunidad, con el fin de
obtener consideraciones o0 favores especiales, intenten sobornarlos
mediante la entrega de dadivas o de cualquier otra manera. La honestidad

del colaborador y la de toda la entidad es puesta a prueba todos los dias.

e Los esfuerzos de todos los funcionarios de la Corporacion se orientaran
siempre hacia la eficiencia administrativa de la entidad, de manera que la

comunidad reciba la mejor atencion personalizada.

e La imagen de la Corporacion Autbnoma Regional para la Defensa de la
Meseta de Bucaramanga debe ser sin6nimo de eficacia y eficiencia

administrativa.

e Todos los funcionarios de la Corporacion tienen el compromiso de tomar las
acciones necesarias para proteger y garantizar el cumplimiento de las
politicas de la sociedad e informar a los entes de control sobre cualquier
procedimiento que atente contra la transparencia de alguna de sus

actividades, tanto laborales como publicas.

Valores Institucionales

Articulo 6. Los valores institucionales que inspiran y soportan la gestion de la
Corporacion Autonoma Regional para la Defensa de la Meseta de
Bucaramanga - CDMB, seran aquellos que la colectividad de funcionarios ha
definido y adoptado en el Cédigo de Comportamiento Etico, que de manera

general corresponden a:
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Valores corporativos basicos existentes

Compromiso: Asumimos los compromisos adquiridos, desarrollando un alto

grado de pertenencia en la realizacion de las actividades diarias.
Confianza: Les brindamos a nuestros clientes internos y externos la confianza
necesaria para el cumplimiento de los objetivos, con los recursos y el tiempo

previstos.

Conocimiento: Dia a dia adquirimos nuevos conocimientos a nivel personal,

social y laboral que nos permiten actualizarnos y ser competentes, basandonos

en los principios fundamentales del aprendizaje asertivo.
Cordialidad: Desarrollamos nuestras labores con cortesia, placer y una actitud
positiva de servicio, logrando la satisfaccibn de nuestros clientes internos y

externos.

Responsabilidad: Somos una entidad que asume las responsabilidades

adquiridas promoviendo el mejoramiento de los procesos que se generan en el

ambito individual, colectivo y Corporativo

Valores corporativos complementarios

Imparcialidad y Equidad: Los funcionarios y contratistas de la Corporaciéon

daremos a nuestros compafieros y usuarios un trato justo, equitativo y
adecuado. Por ningun motivo utilizaremos nuestro cargo, o el nombre de la
Organizacion para obtener para si 0 para nuestros parientes o0 amigos,
tratamientos preferenciales en la prestacion de los servicios a cargo de la
Entidad.
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Respeto: Propenderemos por la creacion y mantenimiento de un compromiso
de servicio, que considere los diferentes puntos de vista y necesidades de
nuestros compafieros. lgualmente aceptaremos y protegeremos la capacidad
de reconocer las diferencias individuales, acatando las diversas formas de

manifestarlas, en sus derechos y deberes, con absoluta dignidad.

Solidaridad: Seremos participes de las situaciones tanto dolorosas como
placenteras de nuestros comparieros, dentro de los parametros establecidos
por la sociedad y las buenas costumbres. Mantendremos latente la capacidad
de ayudar a los demés en las diferentes etapas de su vida en que se nos
permita y tengamos las posibilidades de hacerlo.

Perseverancia: Trabajaremos constantemente con agrado y placer, con el fin

de conseguir los objetivos propuestos. Insistiremos en forma reiterada, para
alcanzar las metas trazadas, contempladas dentro de la Visién Organizacional.

Idoneidad: La calidad personal y profesional debera estar a toda prueba. Su
competencia en el ejercicio del cargo debe ser sin excepciones, sujeto al perfil

y caracteristicas necesarias para su desempefio.

Celeridad: Cumpliremos con las actividades que nos sean asignadas, de una

manera agil y oportuna, sin esgrimir excusas injustificadas.

Austeridad: Tendremos los procesos debidamente planificados vy
programados, tendientes a optimizar las actividades, con el propésito de
obtener el maximo aprovechamiento y minimo desperdicio de los recursos

disponibles.

Discrecion: No divulgaremos ante terceros ni comparfieros, los actos o
informes de caracter confidencial, que sean previamente clasificados como tal,

y que a criterio del funcionario sean privados.
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Veracidad: Otorgaremos los informes de manera confiable y oportuna.
Nuestros actos seran claros y reales, enmarcados dentro del principio de la

buena fe.

Disciplina: Nos comprometemos a cumplir las normas, reglamentos y
acuerdos establecidos, sin excepciones injustificadas.

Tolerancia: Aceptaremos con humildad las diferentes acciones y reacciones
de los demas, aun sin estar de acuerdo, siempre y cuando no contengan
lesiones o agravios en contra de la Institucion o de cualquiera de sus
integrantes. Caso contrario primara el derecho y el respeto o las normas

generalmente aceptadas en el bien coman.

Orden: Mantendremos cada cosa en su lugar adecuado y un lugar adecuado
para cada cosa, respetando el orden y el aseo general, con el animo de seguir
una sana disciplina y metodologia de trabajo, acorde con los procedimientos
establecidos. La utilizacion de equipos e implementos estara al servicio de los
integrantes de la Institucion, dentro de los momentos oportunos, debidamente

programados.

Honestidad: Los recursos técnicos y materiales seran destinados a los
funcionarios en ejercicio de las actividades propias del cargo. Cualquier caso o
sospecha de fraude, hurto, malversacién de fondos, trafico de influencias o
practicas contrarias a la ley, deben notificarse a los organismos de control
competente. De igual manera los funcionarios se abstendran de emplear
mecanismos de presion que limiten el cumplimiento de sus obligaciones, o que

vulneren los derechos de los demas.

Pertenencia: Reflejaremos en nuestro trabajo diario y en las relaciones con los

demas, el sentimiento de apropiacion para con la Entidad, mediante el
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cumplimiento de nuestros deberes, el cuidado de su patrimonio y la divulgacion
y el fortalecimiento de la buena imagen.

La proteccion de los bienes de la Corporacion es responsabilidad de todos y
cada uno. Ademas de cuidarlos, los aprovecharemos al maximo, en orden al
cumplimiento de los objetivos y metas institucionales. Estos bienes, los equipos
y elementos de trabajo, no los utilizaremos para fines distintos a la funcion para

la que fueron asignados.

Cumplimiento: Llevaremos a cabo, con disciplina y oportunidad las labores

encomendadas y las normas, tanto internas como externas, en sus condiciones
y tiempo exigido, tendiente a realzar el buen nombre de la CDMB y mejorar las

condiciones de vida de la comunidad.

Grupos de Interés de la Entidad

Articulo 7. La Corporaciéon Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga - CDMB, reconoce como sSus grupos de interés a la
Asamblea General y el Consejo Directivo, los Servidores Publicos, los Clientes,
los Agentes Sociales, las Entidades Publicas, los Proveedores y Contratistas,
los Entes de Control, los Recursos Naturales y la Biodiversidad, sin perjuicio de
aguellos grupos que sean identificados como parte de la implementacion del

Sistema Integrado de Gestion y Control.
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TiTuLoO Il
DE LAS POLITICAS DE BUEN GOBIERNO PARA LA ADMINISTRACION DE
LA ENTIDAD

CAPITULO PRIMERO: POLITICAS PARA LA DIRECCION DE LA ENTIDAD

Compromiso con la Formulacion de Politicas de Buen Gobierno
Articulo 8. La Corporacién Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga- CDMB, bajo la responsabilidad directa de la Direccion
General, formula en el presente Cddigo de Buen Gobierno las politicas que
considera necesarias para el ejercicio integro, transparente y eficiente de la
funcién publica que le es inherente, con base en las normas contempladas en
la Constitucién, la normatividad legal y reglamentaria, la mision y la vision de la
Corporacién y su Plan de Accién, y se compromete solemnemente, junto con
su Equipo Directivo, a darles efectiva aplicacion y cumplimiento en el desarrollo

de su gestion.

Administracion

Articulo 9. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, a fin de dar cumplimiento efectivo al logro de sus objetivos,
sustentados por la Constitucion Politica Colombiana y la Ley, ha conformado la
siguiente estructura organizacional, con responsabilidad especial en la

aplicacion del Cédigo de Buen Gobierno:
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CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA
MESETA DE BUCARAMANGA - C.D.M.B.

DIRECCION GENERAL

SECRETARIA GENERAL

REVISOR FISCAL

SUBDIRECCION DE ORDENAMIENTO Y PLANIFICACION INTEGRAL DEL
TERRITORIO

SUBDIRECCION DE EVALUACION Y CONTROL AMBIENTAL
SUBDIRECCION DE RIESGO Y SEGURIDAD TERRITORIAL
SUBDIRECCION DE GESTION AMBIENTAL RURAL

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

OFICINA DE CONTROL INTERNO

Para la evaluacién y control de su actividad, todos los servidores publicos estan
sometidos externamente al control social, politico, fiscal y disciplinario, e
internamente al control disciplinario interno y al control interno que evalta el

desempefio, garantizando la eficiencia y eficacia en la gestion administrativa.

Compromiso con los Fines del Estado

Articulo 10. La Corporacién Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, enmarcada en la funcion publica que cumple, tiene como fin
principal propender por el desarrollo sostenible y la proteccion del medio
ambiente en su jurisdiccién, a través de la ejecucion de politicas, programas y
proyectos sobre el medio ambiente y los recursos naturales renovables. Asi
como dar cumplida y oportuna aplicacion de las normas legales vigentes sobre
su disposicion, administracion, manejo y aprovechamiento, conforme a las
regulaciones, pautas y directrices expedidas por el Ministerio de Ambiente y
Desarrollo Sostenible, de conformidad con los principios, finalidades vy
cometidos consagrados en la Constitucion Politica, en las leyes y reglamentos

correspondientes.
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Para cumplir con tal cometido, la Direccién General y su Equipo Directivo se
comprometen a administrar la entidad bajo los preceptos de integridad y
transparencia, gestionar eficientemente los recursos publicos, rendir cuentas,
ser eficaces en la realizacion de sus cometidos, coordinar y colaborar con los
demas entes publicos y responder efectivamente a las necesidades de la
poblacion; para ello llevara a cabo las siguientes practicas:

a. Establecer las politicas necesarias para cumplir los fines misionales;

b. Asegurar que las politicas trazadas se cumplan;

c. Cumplir las disposiciones constitucionales y legales;

d. Ejecutar eficientemente los programas y proyectos consagrados en el

correspondiente Plan de Gestion de la Corporacion.

Compromisos con la Gestion

Articulo 11. La Direccion General y su Equipo Directivo, se comprometen a
destacarse por su competencia, integridad, transparencia y responsabilidad
publica, actuando con objetividad, transparencia y profesionalidad en el
ejercicio de su cargo, formulando las politicas publicas o acciones estratégicas
necesarias para guiar las acciones de la Entidad hacia el cumplimiento de su
mision, en el contexto de los fines sociales del Estado. Para ello, se
comprometen a orientar sus capacidades personales y profesionales hacia el
cumplimiento efectivo de los fines misionales de la Entidad, a cumplir
cabalmente con la normatividad vigente, al mantenimiento de Ila
confidencialidad en la informacién que lo requiera, al acatamiento de los
procedimientos para el sistema de evaluacion de desempeiio, y al
cumplimiento efectivo de la rendicion de cuentas a las partes interesadas sobre

su gestion y resultados.
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Responsabilidad con el Acto de Delegacion

Articulo 12. Cuando el(la) Director(a) General o algin miembro autorizado del
Equipo Directivo, deleguen determinadas funciones, serd consecuente con las
obligaciones que asumieron al ser parte del sector publico, de modo que fijara
por escrito claramente los derechos y obligaciones del delegado, obligandose a
mantenerse informado del desarrollo de los actos delegados, impartir
orientaciones generales sobre el ejercicio de las funciones entregadas, y
establecer sistemas de control y evaluacion periodica de las mismas. La
delegacion de funciones de la Direccion General solo podra darse en los casos

autorizados por el Consejo Directivo.

CAPITULO SEGUNDO: POLITICAS DE RELACION CON LOS ORGANOS
DE CONTROL EXTERNO

Organos de Control Externo

Articulo 13. Los 6rganos de control y vigilancia externos de la Corporacion
Auténoma Regional para la Defensa de la Meseta de Bucaramanga, son el
Congreso de la Republica, en materia politica; la Presidencia de la Republica y
el Ministerio de Ambiente y Desarrollo Sostenible , en materia administrativa; el
Ministerio de Justicia y del Derecho , en materia de defensa judicial; la
Contraloria General de la Republica, en materia de control fiscal; la Contaduria
General, en la inspeccion del cumplimiento de normas contables; la
Procuraduria General de la Nacion, en materia disciplinaria; y la Defensoria del
Pueblo en materia de control social, e igualmente, la entidad esta sujeta al
control social de la ciudadania, de conformidad a las leyes y procedimientos

formalmente establecidos y a los pactos que se establezcan.

Politica frente al Control Externo de la Entidad
Articulo 14. La Direccion General y su Equipo Directivo, se comprometen a

mantener unas relaciones armonicas con los Organos de Control y a
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suministrar la informacion que legalmente estos requieran en forma oportuna,
completa y veraz para que puedan desempeiiar eficazmente su labor.
Igualmente, se comprometen a implantar las acciones de mejoramiento
institucional que los dérganos de control recomienden en sus respectivos

informes.

Compromisos en Relacion con el Control Politico

Articulo 15. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a colaborar arménicamente con el Congreso
de la Republica como 6rgano de Control Politico, para lo cual practica el
respeto por la independencia de los poderes publicos y cumplira con la entrega
de informes de gestibn y de resultados, de acuerdo con los parametros
sefalados en la Ley y las condiciones de autonomia de la Corporacion.
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TITULO NI
DE LAS POLITICAS DE BUEN GOBIERNO PARA LA GESTION DE LA
ENTIDAD

1. POLITICAS FRENTE AL SISTEMA DE DESARROLLO ADMINISTRATIVO

CAPITULO PRIMERO: POLITICAS PARA LA GESTION ETICA

Compromiso con la integridad

Articulo 16. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, manifiesta su clara disposicion por Autorregularse, para lo
cual se compromete a encaminar sus actividades de conformidad con los
principios enunciados en la Constitucion, las demas normas vigentes, el
presente Cédigo de Buen Gobierno, el Cddigo de Comportamiento Etico
Institucional y demas acuerdos y protocolos éticos que integren el Sistema de
Control Interno, orientdndose hacia una gestién integra, con principios y

valores éticos frente a todos sus grupos de interés.

Compromiso para la erradicaciéon de practicas corruptas

Articulo 17. La Corporacién Autdbnoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a luchar contra la corrupcién, para lo cual
creara compromisos tendientes a lograr este objetivo por parte de sus
servidores publicos del nivel directivo y contratistas que manejen proyectos de

inversion o programas de desarrollo socioambiental.

Igualmente, la Entidad se compromete a seleccionar su personal auscultando
sus valores morales y éticos con el fin de que los mismos no incurran en

situaciones de corrupcion.




MESETA DE BUCARAMANGA-CDMB

mc CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA

CODIGO: VERSION: ELABORO: REVISO: APROBO:
E-GE-DE06 03 Equipo Lider SIGC Representante de la Direccién Direccién General
FECHA: PAGINA: -

14/05/2015 Pag. 18 de 123 CODIGO DE BUEN GOBIERNO

En el desarrollo de esta politica de lucha anticorrupcion, la Entidad vinculara a
la ciudadania por medio de los mecanismos de participacién ciudadana para el
control social de la gestion.

Acciones paralaintegridad y la transparencia

Articulo 18. La Corporaciéon Autdbnoma Regional para la Defensa de la Meseta
de Bucaramanga, est4d en contra de toda practica corrupta; para impedir,
prevenir y combatir estos fendmenos, adoptard como minimo las siguientes

medidas:

a. Guiar sus actuaciones orientadas por los principios éticos establecidos en el
Cédigo de Comportamiento Etico Institucional;

b. Dar publicidad a la promulgacion de normas éticas y advertir sobre la
determinacidén inquebrantable de cumplirlas en el giro ordinario de sus
actividades;

c. Promover la suscripcién de pactos de integridad y transparencia en su
interior 0 con otros entes;

d. Garantizar que todos los procedimientos sean claros, equitativos, viables y
transparentes;

e. Denunciar las conductas irregulares, tanto para que las entidades
competentes conozcan de los hechos, como para que la sociedad esté al
tanto del comportamiento de sus servidores;

f. Capacitar al personal en materia de ética ciudadana y responsabilidad social
en todos los niveles;

g. Articular las acciones de control social con los programas y proyectos
incluidos en el Plan de Gestién y demas instrumentos de planeacion;

h. Efectuar la rendicion de cuentas a los grupos de interés, garantizando la
disposicion al publico de la informacion no confidencial de la entidad;

i. En materia de contratacion, implementar y adoptar las normas vigentes;
publicar la contratacién de servicios y la adquisicién de bienes de acuerdo
con lo prescrito por la legislacion vigente y el presente Codigo de Buen

Gobierno; y establecer mecanismos de seguimiento a los contratos.
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Colaboracion Interinstitucional en la erradicacion de practicas corruptas

Articulo 19. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, a fin de combatir la corrupcién, se compromete a mejorar los
sistemas de comunicacion e informacion, sosteniendo una comunicacion fluida
con otras instituciones publicas, privadas, sectoriales, gremiales y sociales, y
estableciendo pactos éticos frente al desempefio de la funcion administrativa y
la contratacion estatal, con el gran objetivo de construir cadenas éticas que
vayan configurando unas buenas practicas de integridad, transparencia y

eficiencia en el ejercicio de la funcion publica.

Compromiso en la Lucha Antipirateria

Articulo 20. La Corporacién Autbnoma Regional para la Defensa de la Meseta

de Bucaramanga, velara porque se respeten las normas de proteccién a la

propiedad intelectual y los derechos de autor, asegurando la aplicacion de las
siguientes disposiciones:

¢ Implementar mecanismos de control en cada uno de los equipos de trabajo
de manera que impida la instalacion de software por parte del usuario con el
objeto de controlar el tipo de licenciamiento correspondiente.

e Fomentar buenas practicas de navegacion WEB y propagacion de correos
electronicos tendientes a evitar el uso de videos, imagenes y archivos de
audio que no respete los derechos de autor.

e Otorgar o restringir la reproduccion del material bibliografico existente en el
Centro de Documentacibn Ambiental, conforme a los permisos

proporcionados por el Autor y/o propietario de los derechos del documento.
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CAPITULO SEGUNDO: POLITICAS DE GESTION DEL TALENTO HUMANO

Compromiso con la Proteccion y el Desarrollo del Talento Humano

Articulo 21. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga se compromete con el desarrollo de las competencias,
habilidades, aptitudes e idoneidad de sus servidores publicos, determinando
politicas y practicas de gestion humana que incorporen los principios
constitucionales de justicia, equidad, imparcialidad y transparencia al realizar
los procesos de seleccion, induccion, formacion, capacitacion, promocion y
evaluacion del desempefio. Considerando la importancia de los Servidores
Publicos en el desarrollo de la funcion publica de la Corporacion, la Entidad se

compromete a cumplir las siguientes politicas:

e Propender por la vinculacion de los Servidores Publicos y Contratistas que
demuestren la mayor capacidad e idoneidad

e Establecer, de acuerdo con las normas aplicables, los componentes de los
planes de desarrollo de Talento Humano, tales como: el Plan de
Capacitacion, Bienestar Social y Salud Ocupacional

e Adoptar estrategias o programas que faciliten el proceso de preparacion de
los funcionarios que deban retirarse del servicio de la Entidad, en razon al
cumplimiento de requisitos para pension. Los programas de preparacion
para el retiro del servicio de aquellos funcionarios que retnen requisitos para
acceder a pension haran parte de los programas de Bienestar Social

e Generar espacios que integren a las diversas dependencias, mejorando la
comunicacion y coordinacion de funciones entre los Servidores Publicos

e Promover condiciones justas y equitativas en el ambiente laboral,
asegurando la proteccion de los derechos de los Servidores Publicos en

aspectos relacionados con la capacitacion, promocion y asignacion salarial
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CAPITULO TERCERO: POLITICAS DE COMUNICACION E INFORMACION

Compromiso con la Comunicaciéon Publica

Articulo 22. La Corporaciéon Autdbnoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a asumir la comunicaciéon y la informacion
como bienes publicos, a conferirles un caracter estratégico y orientarlas hacia
el fortalecimiento de la identidad institucional y a la expansion de la capacidad
productiva de los miembros de la entidad, para lo cual las acciones
comunicativas se efectuaran de acuerdo con los pardmetros que establezcan
los procesos comunicacionales, el Manual Estratégico de Comunicacién y el

Plan de Medios de la entidad.

Compromiso con la Comunicacion Organizacional

Articulo 23. La comunicaciébn organizacional estara orientada a la
construccion de sentido de pertenencia y al establecimiento de relaciones de
didlogo y colaboracién entre los servidores publicos de la Entidad; para ello, la
Direccion General, acompafiada del Equipo Directivo, establecera procesos y
mecanismos comunicativos que garanticen la interaccién y la construccion de

visiones comunes.

Compromiso de Confidencialidad

Articulo 24. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga se compromete a vigilar que los servidores publicos que
manejan informacién privilegiada que sea reserva de la Entidad no sean
publicados o conocida por terceros. Quienes incumplan estos acuerdos o
compromisos de confidencialidad seran sancionados de acuerdo con el

régimen disciplinario.

Ninguno de los grupos de interés podra directa o indirectamente utilizar

informacion privilegiada y confidencial de la Entidad para sus propios intereses.
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Compromiso de Seguridad de la informacién

Articulo 25.

1. Politicas Generales Definidas Por La Coordinacion De T.1.

e El proceso de Gestion de Tecnologias de la Informacion, revisa y aprueba
todo proyecto tecnoldgico informético y/o de telecomunicaciones que se
vaya a implementar en cualquier proceso del ente central.

e El proceso de Gestidn de Tecnologias de la Informacion es responsable de
definir y establecer los estdndares y procedimientos para revisar y aprobar
todo proyecto tecnologico informético y/o de telecomunicaciones que se
vaya a implementar en cualquier proceso institucional.

e El proceso de Gestién de Tecnologias de la Informacion es responsable de
definir y establecer los estandares y procedimientos para el desarrollo y
mantenimiento de los sistemas de informacion.

e El proceso de Gestién de Tecnologias de la Informacion es responsable de
evaluar y determinar las caracteristicas técnicas necesarias para la
adquisicién de equipos de cdmputo, equipos de telecomunicaciones y otros
elementos, conforme a las mejoras practicas y normas de seguridad
informética.

e El proceso de Gestion de Tecnologias de la Informacién debe adoptar
planes de mantenimiento para los sistemas de informacion y los elementos
de la infraestructura tecnoldgica, que se ejecutardn de acuerdo a los
lineamientos descritos en los mismos.

e Las responsabilidades frente a la seguridad de la informacién seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
empleados, proveedores, socios de negocio o terceros.

e La CDMB ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacién, soportado
en lineamientos claros alineados a las necesidades del negocio, y a los

requerimientos regulatorios.
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2. PROCESO GESTION SOLUCIONES DE T.I.

2.1.Adquisicion de Hardware.

e Las subdirecciones o coordinaciones remitiran al El proceso de Gestion de
Tecnologias de la Informacion, acorde con las especificaciones disefiadas
por ésta, sus necesidades de hardware para la gestion de los procesos de
adquisicidn, con las debidas justificaciones y la respectiva transferencia de
recursos.

e Para la adquisicibn de hardware, el Responsable del proceso de
Tecnologias de la Informacion evaluara los requisitos minimos que se
requieren para satisfaccion de las necesidades de los Procesos en la CDMB
y las tendencias tecnoldgicas del momento.

e El proceso de Gestibn de Tecnologias de la Informacién gestiona la
asignacion de los equipos informéticos y telecomunicaciones u otros
componentes que son entregados a los servidores, segun las necesidades
se renovacion de equipos informaticos.

e En Almacén e Inventarios debe recepcionar los equipos informaticos y de
telecomunicaciones de acuerdo con las directrices del proceso y las
especificaciones técnicas establecidas en los contratos apoyados por el

proceso de Tecnologias de la Informacion

2.2.Adquisicién de Software.

e Las diferentes subdirecciones o dependencias remitiran al proceso de
Tecnologias de la Informacion, acorde con las especificaciones disefiadas
por ésta, las necesidades de licenciamiento de software (basico,
especializado y utilitario) para la gestion de los procesos de adquisicion, con
las debidas justificaciones y la respectiva transferencia de recursos.

e El proceso de Gestion de Tecnologias de la Informacion aplicara las mejores
practicas para la adquisicion de programas especializados, con el fin de dar
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mayor cobertura a las necesidades y exigencias de los servidores publicos y
los ciudadanos.

¢ El software adquirido debe estar amparado por las respectivas licencias de
funcionamiento y debe contener la documentacion técnica y operativa
necesaria para permitir su operacidbn y mantenimiento, soporte o la
capacitacion respectiva sobre el manejo del mismo.

e Se deberdn adquirir las udltimas versiones liberadas de los productos
seleccionados y s6lo en determinados casos, bajo situaciones especificas, la
Subdireccion administrativa y financiera, podra autorizar su adquisicion de
forma distinta.

e En el momento de adquirir licencias para software especializado o de tipo
OEM, se debera tener en cuenta la actualizacion, la cual deberd ser
comprada al momento de adquirir las licencias.

e Para la adquisicion o desarrollo de sistemas hechos a la medida, éstos
deben ajustarse al modelo de datos y a los estandares de desarrollo
adoptados por la CDMB con el fin de garantizar la integridad, confiabilidad y
seguridad de los mismos; igualmente deben obedecer a formar partes de las
diferentes actividades de los procesos de la entidad, de ser nuevas
actividades debe existir la formalizacion de estas actividades dentro del
proceso a que hace referencia en el SIGC.

e Los Sistemas de Informacion deberan estar disefiados de una manera que
posibiliten la integracion con otros aplicativos que posea la CDMB.

e En los procesos de contratacién de desarrollo de software especifico o a la
medida, la titularidad de todos los derechos patrimoniales sobre el conjunto
del software aplicativo, codigo fuente, codigo ejecutable, las bases de datos,
las interfaces, los componentes, la documentacion y demas partes que se
generen del sistema segun los términos de referencia, corresponderan
exclusivamente a la CDMB, por lo anterior la empresa contratista debera
transferir o ceder los derechos patrimoniales a la CDMB quien sera su Unico

propietario y no la empresa desarrolladora ni de los ingenieros de desarrollo.
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e En el caso eventual que alguna dependencia realice una implementacion sin
el cumplimiento de lo estipulado por las politicas de TI, la Subdireccion
administrativa y financiera no tendra ninguna responsabilidad sobre el
soporte y mantenimiento de dichos aplicativos.

e En caso de ser absolutamente necesario el uso de software libre, se
deberan tener en cuenta los siguientes aspectos para su adquisicion y
utilizacion:

— Debe ser solicitado con justificacion por el lider del area que lo
requiere.

— Tener el aval del responsable del proceso de Tecnologias de la
Informacién para su instalacion.

— ElI programa debe cumplir con los requerimientos técnicos o
necesidades de la dependencia solicitante.

— EI programa debe ser técnicamente compatible con el hardware y
software de la CDMB. Debe ser actualizable y tener soporte técnico.

— El programa debe ser escalable en sus funciones y garantizar la
conservacion de la informacion, propiedad intelectual y patentes.

— EIl programa debe incluir la libertad de su utilizacion para beneficios
de la organizacion y la modificacion de su cédigo fuente.

— Se deberan dejar las condiciones plasmadas al adquirir la licencia,
relativas a derechos y deberes de las partes, proveedor y usuario,

bajo las cuales se distribuye.

2.3.Asignacion de cuentas de usuario en el ERP.

e La asignacion de usuarios y contrasefas en el sistema productivo ERP son
de caracter personal e intransferible, por tanto la asignacion de la cuenta
dependera de la disponibilidad de licencias que se tenga en el momento.

e No se asignaran claves en produccion a consultores u otros terceros,

diferentes a los usuarios finales autorizados por las dependencias.
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2.4.Uso de las cuentas de usuario en el ERP.

e El usuario y la contrasefia del sistema ERP son de uso personal e
intransferible.

e EIl uso de una misma contrasefia por varias personas o en varios equipos
simultdneamente, se considera por la CDMB como una violacion a la
seguridad de la informacion, por lo que podria generar sanciones para los
funcionarios duefios de las cuentas de usuario.

e Cada servidor o servidora es responsable de la informacion que se registre
en el sistema ERP con su usuario.

¢ El sistema de informacién ERP solicitard automéaticamente a cada usuario el
cambio de contrasefia cada 60 dias. Para el cambio de contrasefia, se debe
considerar que esta debe ser diferente a las cinco contrasefias utilizadas
anteriormente.

e El proceso de Gestion de Tecnologias de la Informacion debe verificar

periédicamente el correcto uso de las cuentas de usuario.

2.5.Gestion de incidentes y requerimientos en el sistema de
informacion ERP.

e Los incidentes y requerimientos relacionados con el sistema ERP, deben ser
reportados siempre por la herramienta de mesa de ayuda.

e Las labores continuas sobre el sistema de informacion ERP, dan origen a
necesidades de solucion de incidentes en la operacion 0 nuevos
requerimientos; para la atencion a estas necesidades, la coordinacion de TI
se apoya en un esquema de atencién por niveles, con el objetivo de prestar
un servicio escalonado en la medida de la complejidad del requerimiento.

e El proceso de Gestibn de Tecnologias de la Informacién atendera los
incidentes y requerimientos que sean registrados en la herramienta de

gestion que opere la mesa de servicios.
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El proceso de Gestion de Tecnologias de la Informacién es responsable del
entrenamiento masivo a los servidores en los moédulos del sistema ERP que
utiliza la CDMB.

3. GESTION DE INFRAESTRUCTURA DE T.I.

3.1.Uso/Instalacion/Desinstalacion de software.

e El proceso de Gestién de Tecnologias de la Informacién es responsable de
realizar la instalacion, soporte, actualizacion y/o mantenimiento de software
licenciado (basico o especializado), Unicamente en los equipos que
pertenecen a la infraestructura tecnoldgica de la CDMB.

e Las solicitudes para instalacion de software se realizan a través de la
herramienta de gestion utlizando el formato correspondiente. Los
contratistas y practicantes no estan autorizados para realizar este tipo de
solicitudes.

e Ningun servidor publico esta facultados para usar, distribuir e instalar
software que carezca de la licencia apropiada. Quien lo haga, incurrira en
violaciéon a las politicas de operacion relacionadas con seguridad de la
informacion.

e En los equipos de la CDMB, no debera instalarse ningun tipo de programa o
software descargado por Internet u obtenido por otro medio, incluyendo
software gratuito; a menos que exista autorizacion previa del Subdirector de
la dependencia solicitante y de la Subdireccion administrativa y financiera,
responsable de verificar la necesidad de licencia y de instalacién para dicho
software.

e Los servidores publicos deben respetar los derechos de la propiedad
intelectual y utilizar el software propiedad de la CDMB de forma diligente,
correcta Y licita; y se abstendran de utilizarlo con fines contrarios a la ley o

con fines de lucro.
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o El software de mensajeria instantanea, de chat, redes sociales u otros
similares, es restringido y solo se autorizara una vez revisada y aprobada la
solicitud vy justificacion de uso, la cual debe ser realizada por el respectivo
lider del area en la cual se utilizara.

e Para la instalacion de software especializado, los equipos de cémputo
deberan cumplir con las especificaciones minimas de hardware, definidas
por la Subdireccion administrativa y financiera

e Es responsabilidad de la Subdireccion administrativa y financiera definir la
lista de software autorizado y realizar un control exacto y estricto del
licenciamiento.

e La Subdireccién administrativa y financiera debe coordinar los planes de
capacitacion en software para los servidores y servidoras que lo requieran.

e Cuando se trate de software de pruebas, la mesa de servicios debe realizar
la desinstalacién una vez terminen las pruebas y devolver los medios al El
proceso de Gestién de Tecnologias de la Informacion para su respectivo
control.

e El proceso de Gestién de Tecnologias de la Informacion es responsable de
realizar revisiones periddicas para asegurar que sélo programas o software
con licencia estén instalados en los equipos de la CDMB.

e El proceso de Gestibn de Tecnologias de la Informacion se reserva el
derecho de retirar las licencias de software, en cualquier momento, a
aguellos usuarios que hagan uso indebido del software o que incumplan total

o parcialmente los términos de uso.

3.2. Administracién de servidores.

e Cualquier servicio que se requiera configurar manualmente con una cuenta o
tarea programada, se debera hacer siempre a través de la mesa de
servicios.

e El acceso remoto a los Servidores debera realizarse con cuentas diferentes

a la personal, definidas de acuerdo a los estandares vigentes.
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3.3.Gestion de incidentes y requerimientos.

e La mesa de servicios constituye el Unico punto de contacto para reportar los
incidentes o requerimientos a través de la herramienta de gestion.

e Solamente seran atendidos los incidentes y requerimientos que tengan
asignado un numero de ticket. No se acogeran solicitudes reportadas a
través de otro medio.

e La atencion de incidentes y requerimientos se realizar4 de acuerdo a las
prioridades y tiempos de solucion establecidos en los Acuerdos de Niveles
de Servicio (ANS).

e El avance o reasignacion de un incidente o requerimiento debe ser
registrado en la herramienta de gestion para conocimiento de los usuarios.

e La base del conocimiento de la herramienta de gestion constituye una fuente
de informacién que debe ser consultada por el personal de soporte para la
solucién de incidentes complejos y por los usuarios del servicio para la
utilizacién de los formatos que se deben anexar a las diferentes solicitudes.

e Para dar atencion a un incidente o requerimiento, a través de soporte
telefénico, remoto o presencial, es necesario que el usuario que lo reporto6 se
encuentre disponible. La intervencion del Analista para dar atencion,
requiere de la presencia del responsable del equipo o de la persona en
quien éste delegue.

e Para proceder al cierre de un incidente, luego de haber sido solucionado, el
usuario debe entrar a la mesa de servicios y calificar el servicio a través de

la encuesta de satisfaccion.
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3.4.Gestion de Cambios.

¢ El solicitante de un cambio puede ser un servidor, servidora o contratista de
la CDMB, que de acuerdo con una necesidad, hace un requerimiento para
modificar el estado de un componente de la Infraestructura Tecnoldgica.

e Las solicitudes de cambio deben ser reportadas a través de la herramienta
de gestion diligenciando el formato establecido para ello.

e Unicamente el Comité de Cambios es el responsable de evaluar las
solicitudes de cambios para su aprobacion o rechazo.

e De acuerdo al impacto del cambio sobre el servicio, este siempre debe ser
comunicado a los usuarios.

e Posterior a la ejecucion de cualquier cambio, se debe comunicar a todos los
implicados el estado del cambio y la manera en que el cambio se vio
reflejado en la plataforma.

e Todos los cambios aprobados deben ser implementados en horarios no
laborales; si por cualquier razén algin cambio se debe realizar en horario
laboral, se debe garantizar que su implementacion se llevara a cabo sin
alterar los procesos involucrados y minimizando la interrupcion de los

servicios.

3.5.Gestion de Cuentas de Usuarios

e Las cuentas de red para contratistas dela CDMB, funcionarios con
vinculacion en carrera administrativa, provisionalidad, libre nombramiento y
remocién, deben ser creadas o eliminadas a partir de las notificaciones
enviadas a la mesa de servicios, por la dependencia de Contratacién o
Gestion del Talento Humano

e Las solicitudes para creacion de cuentas de red de contratistas, practicantes
de excelencia o personal educativo, soOlo deben ser realizadas por
subdirectores o coordinadores de oficina, a través de la herramienta de

gestion y diligenciando el formato correspondiente.
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e Los datos diligenciados en el formato para la creacion de contratistas,
practicantes de excelencia y personal educativo, deben ser acordes con el
nombre (s) y apellido (s).

e Las cuentas de red de los contratistas, practicantes o judicantes caducan el
dia de terminacion del contrato o en la fecha establecida para terminacion de
labores. En caso de darse la continuidad contractual, se debe solicitar su
prorroga generando un caso en la herramienta de gestion.

e Las cuentas y buzones de correo de servidores nombrados en Comision de
Servicios, seran desactivadas durante el periodo que perdure la Comisién, si
ésta se cumple en un organismo diferente a la CDMB y seran reactivadas
una vez el Gestion de Talento Humano notifique el reingreso del servidor.

e Los permisos o privilegios asociados a la cuenta de un servidor publico
deben ser modificados o removidos cuando éste cambie de rol o cuando

éste se desvincule de la entidad.

3.6.Mantenimiento de equipos de coOmputo.

e Todos los usuarios son responsables de informar a la mesa de servicios,
cualquier falla o anomalia respecto al funcionamiento de los equipos de
cOmputo a su cargo, generando un caso en la herramienta de gestion. No se
atenderan solicitudes de mantenimiento que se reporten por una via
diferente a la herramienta de gestion.

¢ EI mantenimiento preventivo y correctivo de los equipos de coOmputo de la
CDMB esta bajo responsabilidad de la mesa de servicios. Ninguna persona
ajena esta autorizada para realizar estas labores.

e La mesa de servicios no esta autorizada para dar mantenimiento a equipos
de cémputo que no pertenezcan a los activos tecnolégicos de la CDMB.

e El personal técnico de la mesa de servicios tiene la autoridad para acceder a
archivos individuales o datos cada vez que se realice un mantenimiento,
reparacion o chequeo masivo de equipos de cOmputo. Sin embargo, no

puede exceder su autoridad en ninguna de estas eventualidades, para usar
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esta informacion con propositos diferentes a los de mantenimiento o
reparacion.

e Si un equipo requiere ser manipulado por personal del Laboratorio, el
usuario tendra la responsabilidad de ejecutar el respaldo de su informacién
previamente.

e En el caso de solicitar un mantenimiento preventivo y correctivo masivo de
los equipos de cémputo, éste debe ser programado y supervisado por el
personal de la mesa de ayuda, con el acuerdo de las areas afectadas, para
evitar asi retrasos e inconvenientes en los servicios y actividades de la

organizacion.

3.7.Telecomunicaciones.

e Todos los requerimientos relacionados con la instalacion o modificacion de
la infraestructura de telecomunicaciones (cableado estructurado, telefonia
IP, enlaces de comunicacion entre sedes), deben ser realizados a través de
la herramienta de gestion.

e Cualquier proyecto que involucre la infraestructura de Telecomunicaciones
(cableado estructurado, telefonia IP, enlaces de comunicacion entre sedes)
de la CDMB, debe ser reportado a la Subdireccién administrativa y financiera
para su estudio, aprobacion y acompafiamiento durante el proceso.

e La manipulacién y configuracién de los equipos activos de red de la CDMB
es responsabilidad de Subdireccion administrativa y financiera a traves del
El proceso de Gestién de Tecnologias de la Informacion de la mesa de
servicios.

e SoOlo personal autorizado por la Subdireccidon administrativa y financiera
puede hacer modificaciones en la infraestructura de red.

e Todo cambio o manipulaciéon de los equipos de red que pueda alterar la
disponibilidad de los servicios, debe ser aprobado por el Comité de
Cambios.

e El ingreso de dispositivos méviles al dominio de la red corporativa se realiza

solo con previa autorizacion de la Subdireccion administrativa y financiera
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3.8.Acceso al Centro de Datos (Data Center).

El proceso de Gestion de Tecnologias de la Informacién es el responsable
de definir el personal que, por sus funciones, requiere acceso permanente al
Data Center.

Es responsabilidad del personal autorizado mediante credencial, el cuidado
y buen uso de la misma. Quien haga uso indebido de ésta se le retirara y se
hara acreedor a las sanciones administrativas y disciplinarias.

En caso de extravio o dafio de la credencial, debera reportarse
inmediatamente al responsable del proceso de tecnologias de informacién
para realizar el tramite correspondiente y la generacién de una nueva.

El ingreso al Datacenter de personas externas a la CDMB debe ser
aprobado por el responsable del proceso de tecnologias de informacion y se
realizara con el acompafiamiento de una persona autorizada con credencial,
previo registro en la planilla “Control de acceso al Data Center”. Su
permanencia dentro del Datacenter, sera controlada

Ninguna persona, sin excepcion, podra ingresar al Datacenter sin la
respectiva autorizacion.

Es obligacién de las personas autorizadas mediante credencial, notificar a la
mayor brevedad posible al Responsable del proceso de tecnologias de
informacion, sobre cambios en sus obligaciones o actividades, que impliquen
su desvinculacion con el funcionamiento del Datacenter. Por lo anterior
debera presentar comunicacion escrita, acompafada de la tarjeta magnética
asignada.

Para la instalacibn de equipos dentro del Datacenter, los técnicos
autorizados deben realizar las actividades de ensamble, configuracion y
puesta a punto de los equipos, previo a la instalacion dentro del Datacenter.
Una vez se finalicen los trabajos se autorizara el ingreso al Datacenter. Los
técnicos deberan asegurarse que todos los cables queden bien instalados y
ordenados.
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e El personal de mantenimiento o de limpieza del edificio, debe ser identificado
plenamente, asi como controlado y vigilado en sus actividades durante su

permanencia en el Datacenter.

Normas de seguridad de cumplimiento obligatorio

Las personas autorizadas para ingresar al DataCenter deberdn de cumplir con las
normas de seguridad establecidas en el proceso de seguridad de la Informacion

— Introducir material magnético, inflamable o peligroso.

— Introducir armas o explosivos

— Introducir quimicos o drogas ilegales.

— Introducir alimentos o cualquier tipo de bebidas.

— Introducir materiales radioactivos

— Cualquier otro articulo similar a los antes mencionados, que a
consideracion de la CDMB sea peligroso o dafino.

— Arrastrar objetos sobre el piso falso.

— Colocar cualquier tipo de elemento sobre los equipos.

— Utilizar camaras fotogréaficas o camaras de video.

— Alterar la configuracion de los equipos o dispositivos.

— Sustraer material del Datacenter sin autorizacion.

— Alterar el orden o disposicibn de los elementos al interior del
Datacenter.

— Fumar dentro del Datacenter.

— Usar taladros o similares en el Datacenter, sin autorizacion y
acompafamiento.

— Utilizar la puerta de emergencia para abandonar el Datacenter, salvo

cuando se trate de un evento que obligue su utilizacion.
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4. PROCESO SEGURIDAD DE LA INFORMACION

4.1.Administracion de la plataforma de TI.

e El proceso de Gestion de Tecnologias de la Informacion es el responsable
de verificar que las politicas de seguridad en la red y en los equipos de
computo de la CDMB, se lleven a cabo en forma correcta para optimizar su
uso.

e Se debe llevar registro de los incidentes de seguridad mas relevantes, asi
como de los eventos que afectan la plataforma de tecnologia o sus servicios.

e El proceso de Gestion de Tecnologias de la Informacion debe definir un plan
de mantenimiento para todas las bitacoras de sistemas de la organizacion
en donde se determinen los tiempos de rotacion, revision, mantenimiento y
eliminacion de las mismas.

e Se deben definir los limites y conductos de comunicacién de la
administracion de la plataforma de tecnologia, tanto al interior como con
entidades externas que interactien con ella.

e Todo acceso remoto a un equipo de un usuario debe hacerse solo con la
autorizacion del usuario, por medio del programa que se utilice para
establecer este tipo de conexidon que cumpla con las condiciones de un
canal de comunicacion seguro.

e Antes de realizar cualquier cambio en la plataforma de tecnologia, se deben
tener backups de los dispositivos impactados, de manera que se pueda
garantizar un plan de retorno completo en caso de ser necesario.

e Cualquier actividad en un ambiente de produccion debe estar previamente
detallada y aprobada por el Comité de Cambios, de manera que se minimice
el impacto sobre los servicios afectados.

e Se debe garantizar la transferencia de conocimiento al interior de la
organizacion para las labores de operacion y administracion de la

plataforma.
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e Todo personal que haga parte de las labores de administracion de la
plataforma de tecnologia de la informacion, debe tener el conocimiento,
experiencia y las capacidades idoneas para su correcta operacion.

e SoOlo personal autorizado tiene acceso a los dispositivos de la plataforma
tecnolégica de la CDMB con el usuario de administracion definido por la
Subdireccion administrativa y financiera Este usuario es de uso personal e
intransferible.

e La solicitud para cambio sobre las credenciales de cualquier usuario de un
sistema de informacion debe ser realizada directamente por el propietario de

la cuenta.

4.2.Usuarios y contrasefias.

e Todos los servidores, servidoras de la CDMB son responsables del
adecuado uso y administracion de sus cuentas y contrasefias de acceso a
los diferentes recursos informaticos; en todos los casos, seran responsables
de cualquier transaccion que se realice utilizando su cuenta.

e Ningun usuario podra revelar la contrasefia a personal no autorizado o
permitir su uso a terceros para actividades ajenas a la misién de la CDMB.

e El wusuario debe cambiar la contrasefia periodicamente segun los
requerimientos del sistema o cuando lo considere necesario.

e Los sistemas de informacion en donde se almacenen las credenciales de los
usuarios deberan estar adecuadamente protegidos para evitar el acceso no
autorizado.

e Las contrasefias utilizadas por los usuarios deben cumplir con los
estandares establecidos por la Subdireccion administrativa y financiera para
la creacion de contrasefias.

e Las contrasefias que estén asociadas a sistemas de informacion o
aplicaciones nuevas deben ser cambiadas después de la primera vez de

validacion.
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4.3.Uso aceptable de los recursos informaticos.

4.3.1 Computadores y portatiles

e Los servidores publicos son responsables del uso correcto y
adecuado de los computadores, portatiles y demas elementos de
computo entregados para el desarrollo de sus labores.

e Los equipos de computo que son asignados a los servidores para
el desarrollo de sus actividades pertenecen a la dependencia
especifica. En caso que el servidor sea trasladado, estos equipos
deben conservarse en la dependencia de origen.

e Ningun equipo puede ser trasladado sin autorizacion. Los
traslados o cambios fisicos deben ser efectuados Unicamente por
el personal de soporte de la mesa de servicios que cumplan con
los requisitos para ello.

e No se permite retirar de las instalaciones de la CDMB o sedes
externas, equipos de cémputo u otros dispositivos sin la debida
autorizacion de la Coordinacion de Tecnologia de la Informacién.

e Los equipos de cOmputo no deberan permanecer guardados o
almacenados en las areas de trabajo.

e El uso de medios de almacenamiento removibles (USB,
reproductores mp3, entre otros), es de absoluta responsabilidad
de los usuarios, quienes deben verificar que estos dispositivos se
encuentren libres de virus o cédigo malicioso, antes de utilizarlos
en los equipos de la CDMB. No obstante, La Coordinacion de
Tecnologia de la Informacién se reserva el derecho de bloquear
en cualquier momento el uso de estos dispositivos si se detecta
su uso indebido o que puedan afectar la seguridad de la
informacion en la entidad.

e Los wusuarios que requieran descargar de su inventario un
elemento informatico (teléfono, computador de escritorio,

computador portatil, impresora, entre otros.), deberan tramitarlo




N7 CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA
‘CDMB MESETA DE BUCARAMANGA-CDMB

CODIGO: VERSION: ELABORO: REVISO: APROBO:
E-GE-DE06 03 Equipo Lider SIGC Representante de la Direccién Direccién General
FECHA: PAGINA: -

14/05/2015 Pag. 38 de 123 CODIGO DE BUEN GOBIERNO

mediante memorando al Grupo de Tl para que este pueda ser
reasignado de estar en buenas condiciones de operacion.

e Cuando por alguna causa razonable determinada, se presuma el
uso indebido de un computador o portatil, la Coordinacion de
Tecnologia de la Informacion puede acceder cualquier cuenta,
datos, archivos, o servicio de informacion perteneciente a el(los)
involucrado(s) en el incidente, para investigar y aplicar las
sanciones a que hubiere lugar, manteniendo siempre el debido
proceso.

e La Subdireccion administrativa y financiera debe monitorear
constantemente los computadores y portatiles de la entidad a
través de los medios correspondientes, para responder
oportunamente frente a cualquier accion que atente contra la
disponibilidad, seguridad o desempefio correcto de los mismos.

e La CDMB, no sera responsable por las transacciones financieras
electronicas que realicen los empleados desde el computador
asignado o desde cualquier computador que esté disponible para
uso publico y se encuentre en las instalaciones de la CDMB.

e La CDMB, permitira, en cierto limite, el almacenamiento de
informacién personal en los discos duros de los computadores
asignados a cada empleado o contratista, sin embargo, no sera
responsable de dicha informacién ni se ejecutaran esfuerzos
tendientes a su recuperacion. Esta informacion no debe exceder
del 10% de la capacidad del disco duro o méaximo 20Gb,
cumpliéndose siempre el de menor capacidad segun la

configuracion del equipo asignado.
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Prohibiciones

o Utilizar los equipos de computo de la CDMB para visualizar o almacenar
material no permitido y/o obsceno o campafas politicas o publicitarias.

o Suplantar la identidad de otra persona ya sea fisica, telefonicamente o a
través de cualquiera de los sistemas de informacion (por ejemplo correos
0 mensajes de texto).

o Fumar, comer, ingerir alimentos o colocar liquidos cerca a los equipos o
elementos informaticos.

o Intentar o realizar accesos a cuentas de usuario que no sean las propias
(utilizando cualquier protocolo o programa, telnet, ftp, etc.).

o Tener acceso o intentar modificar archivos, contrasefias o datos que
pertenecen a otros.

o Utilizar los equipos de la entidad para introducir virus computacionales,
programas espias o cualquier otro programa disefiado para dafar los
equipos o el software utilizado en la CDMB, o de cualquier manera,
arriesgar la seguridad de los equipos o la red institucional.

o Exportar los archivos de contrasefias o realizar cualquier manipulaciéon
sobre los mismos, en concreto, intentar averiguar las contrasefias de
otros usuarios.

o Afectar o paralizar algun servicio por la ejecucién o intento de ejecucion
de programas indebidos.

o Acceder, analizar o exportar archivos que sean accesibles a todo el
mundo pero que no sean del usuario, salvo que se encuentre en una
ubicacion que admita su uso publico.

o Instalar y configurar equipos o sistemas que puedan afectar o interrumpir
el funcionamiento de la red.

o Danar fisica o l6gicamente los equipos o la infraestructura informatica.

o Utilizar cualquiera de los recursos informaticos de la CDMB para fines

diferentes a las funciones inherentes al empleo o a las contractuales.
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4.3.2 Uso del Correo Electréonico Institucional

e El correo electronico institucional de la CDMB debe ser utilizado
Unicamente para propoésitos laborales.

e Los servidores publicos de la CDMB son completamente
responsables de las actividades realizadas con sus cuentas de
acceso y su buzoén de correo.

e Ya que los buzones de correo tienen una capacidad de
almacenamiento limitada, los usuarios deben verificar y depurar
periodicamente su buzon con el fin de garantizar la recepcion de
NnuUevos Ccorreos.

e En caso de ausencia prolongada o vacaciones de un servidor
publico, se debe recurrir a mecanismos alternos como redireccion
de mensajes. En ningln caso se deben utilizar las cuentas de
correo electrénico pertenecientes a otras personas.

e Los servidores que identifiqguen en su correo contenido sospecho
o con posibles virus, deben natificarlo a la Mesa de ayuda.

e La cuenta de correo electrénico cuenta con una capacidad
maxima de 20 Mbytes para buzén y envio, en caso de requerir de
una capacidad mayor a la mencionada, se debe solicitar al
Responsable del proceso de Tecnologias de informacion
mediante oficio o correo debidamente justificado y autorizado por
el Subdirector o coordinador de la oficina respectiva.

e Se prohibe el envio de mensajes personales u ofensivos;
injuriosos, cadenas de mensajes 0 mensajes que se relacionen
con actividades ilegales y no éticas, o que atenten contra el
nombre de la CDMB.

e Los mensajes de correo electrénico deben ser considerados como
documentos formales; por lo tanto, se deben respetar los
lineamientos y recomendaciones establecidos para este tipo de

documentos.
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e Al enviar un correo, se debe evitar el uso de las opciones de
confirmacion de entrega y lectura, a menos que sea un mensaje
demasiado importante; ya que esto puede provocar trafico en la
red.

e Para envido de informacibn masiva y/o institucional, que por
necesidades especificas de un area requieran ser enviados a toda
la CDMB, debe manejarse uUnicamente por medio del correo
electronico institucional. Este envié debe ser autorizado por el
grupo de Comunicaciones y enviado a través de los correos
autorizados para este fin. No se deben utilizar cuentas de correo
electronico personales para estos propoésitos. ElI Grupo de
Tecnologia enviara los mensajes de caracter técnico especial de
forma masiva de ser requeridos.

e En lo posible, el correo electronico debe ser el medio por el cual
se deben manejar las comunicaciones de la entidad,
disminuyendo el manejo de documentacion impresa; se
recomienda al usuario incluir al final de sus correos el mensaje:
“‘No imprima este correo a menos que sea absolutamente
necesario. El medio ambiente es cosa de todos” o “Gracias por

considerar el medio ambiente antes de imprimir este documento.”

4.3.3 Acceso ainternet.

e El acceso a internet estara controlado con politicas de acceso y
debera estar autorizado por los correspondientes Subdirectores o
Jefe de Oficina donde se especifiqgue su necesidad.

e Esta estrictamente prohibido cualquier uso de internet con fines
comerciales, politicos, particulares o cualquier otro que no sea el
laboral que dio origen a la habilitacion del servicio, en caso de ser
detectado esta actividad de procedera a la suspensiéon temporal o

definitiva de este servicio.
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¢ No se permite el acceso a paginas de entretenimiento o paginas
gue contengan material discriminatorio, difamatorio, consumidor
de ancho de banda, no productivo, acosador, ofensivo,
pornogréfico u obsceno. La Subdireccion administrativa y
financiera se reserva el derecho de utilizar software que permita
identificar y bloquear el acceso a estos sitios.

e Si bien la Subdireccion administrativa y financiera es responsable
del uso de programas anti-virus, no puede garantizar que los
sitios de Internet visitados por los usuarios carezcan de virus o
codigo malicioso, por lo que no se permite, en ningun caso, la
descarga de archivos o programas de cualquier tipo; de ser
requeridos se debe realizar la correspondiente solicitud utilizando

la mesa de ayuda (SHD).

4.3.4 Computadores con internet movil

e La solicitud de aprobaciéon de este servicio se debera realizar a
través de la herramienta de gestion disponible, y por intermedio
del Subdirectores.

e La autorizacién de instalacién del servicio la debera realizar la
Subdireccion administrativa y financiera de acuerdo a las
condiciones solicitadas y garantizando el cumplimiento de esta
politica.

e La asignacion del servicio de internet movil estara sujeta a un
equipo previamente autorizado perteneciente a la CDMB, para su
utilizacion en actividades administrativas.

e La utilizacion de acceso a internet movil, debera estar limitada al
uso para el cual fue solicitado dicho servicio.

e No se permite el acceso a los equipos con credenciales
administrativas.

e Los equipos no deberan estar configurados para acceso sin

credenciales.
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e Las politicas de navegacion configuradas para estos equipos
deberan ser iguales o mas restrictivas a las configuradas en el
proxy central de la Administracion.

e Las opciones de configuracion del navegador deberan ser
establecidas con el fin de minimizar la posibilidad de
reconfiguracion de estas por parte del usuario o de un tercero.

e EIl antivirus y cualquier otro sistema de seguridad deberan estar
configurados con el nivel maximo de seguridad.

e La instalacion y configuracion de los equipos se debe realizar de
tal forma que se aseguren las actualizaciones automaticas
criticas.

e Todas las politicas y controles se deberan configurar por la
Subdireccion administrativa y financiera .en aras de garantizar y

mitigar riesgo de seguridad de estos equipos.

4.3.5 Recurso de conexién VPN.

e El servicio de VPN es administrado por la Subdireccion
administrativa y financiera , por ende es responsabilidad de ésta
velar por su uso adecuado y controlado.

e El servicio de VPN seré asignado a los servidores, contratistas o
consultores de la CDMB, quienes para el desarrollo de sus
actividades lo requieran segun lo determine el Lider de Proyecto o
el Lider del Programa al cual pertenezca, quien a su vez debe
realizar la solicitud debidamente justificada a través de la
herramienta de gestién diligenciando el formato establecido para
ello.

e El uso de la cuenta asignada para el servicio es responsabilidad
de quien la solicita; de igual manera la solicitud para activacion,

modificacion o retiro de los permisos asignados.
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e La fecha de caducidad de la cuenta VPN asignada a usuarios que
no se encuentren en los servicios de directorio de la red de
computo, no podra superar la fecha de vencimiento del contrato.

e La cuenta VPN asignada a usuarios que se encuentran en los
servicios de directorio, caducara con el vencimiento de su cuenta
de usuario en el servicio de directorio.

El uso de VPN sobre servidores, equipos de comunicaciones,
almacenamiento, backup y demas elementos de la infraestructura
de TI sélo se otorgard al personal que defina la Subdireccion
administrativa y financiera

El uso de VPN sobre los servidores, sOlo se otorgara para
ambientes de desarrollo. Para ambientes de produccion, el tiempo
sera limitado sin superar las 24 horas y bajo la supervision de
personal de la coordinacion de Tecnologia de la Informacion o de
quien ésta delegue.

e La clave de acceso, se enviard en un archivo cifrado al correo
electronico registrado en el formato de solicitud.

e La cuenta de acceso es de uso exclusivo para quien se le ha
asignado los permisos o privilegios del servicio.

e Las cuentas VPN que no se utilicen durante un periodo superior a
90 dias calendario seran eliminadas, cumplido este tiempo.

e Para otorgar una cuenta VPN, debe indicarse claramente los
recursos tecnoldgicos a los cuales se va a acceder, puertos y
servicios asociados. De igual forma, una descripcion clara de lo
gue se desee trabajar. Todo esto previa autorizacion del personal
del proceso de Tecnologias de la Informacion.

4.3.6 Confidencialidad de la informacion

e La transferencia de informacion de caracter sensible y/o

confidencial de la CDMB hacia otra empresa 0 persona externa




N7 CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA
‘CDMB MESETA DE BUCARAMANGA-CDMB

CODIGO: VERSION: ELABORO: REVISO: APROBO:
E-GE-DE06 03 Equipo Lider SIGC Representante de la Direccién Direccién General
FECHA: PAGINA: -

14/05/2015 Pag. 45 de 123 CODIGO DE BUEN GOBIERNO

debe hacerse a través de un contrato en el que se incluyan
especificaciones sobre el tipo de informacion que sera
suministrada y acuerdos de confidencialidad entre las partes.

e Toda clausula de confidencialidad debe ser siempre revisada y
aprobada por la oficina Juridica.

e Bajo ninguna circunstancia las empresas o personas externas
distribuiran o utilizaran la informacion confidencial entregada por
la CDMB para fines diferentes a los especificados en las
clausulas de confidencialidad.

e Los proveedores 0 personas externas que ingresen a la CDMB y
tengan acceso a informacion sensible o a la infraestructura
tecnoldgica deberan acogerse a las politicas de seguridad de la
informacioén y a los controles establecidos en cuanto a niveles de
acceso, horarios y caducidad de los mismos.

e Los proveedores y empresas consultoras de la CDMB deberan
mantenerse actualizados sobre las politicas de seguridad
vigentes para dar un buen manejo a los activos de informacién. Al
terminar el vinculo laboral de los servidores y servidoras con la
organizacion

e La terminacién laboral de los servidores y servidoras con la
organizacién debe seguir el procedimiento establecido de manera
gque se denieguen los accesos a todos los sistemas de
informacién inmediatamente.

¢ Al finalizar un contrato con un proveedor, se debe garantizar que
los accesos a la informacion sensible institucional sean

restringidos totalmente.

4.3.7 Gestion de continuidad del negocio.

e Se deben desarrollar planes de recuperacién de desastres para
los sistemas o procesos criticos que presenten niveles de riesgo

no aceptables para el negocio. Estos planes deben ser incluidos
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por la Subdirecciébn administrativa y financiera dentro de la
estrategia de continuidad del negocio.

e El equipo de trabajo de Tl debe tener claramente identificado los
activos involucrados, las amenazas y el impacto sobre los activos
para definir el Plan de Continuidad del negocio.

e (Cada area responsable de sus procesos, debera realizar pruebas
periddicas al Plan de Continuidad del negocio.

4.3.8 Gestion de Incidentes de Seguridad

e Cualquier evento de seguridad que atente contra la imagen
corporativa o la seguridad de la informacion institucional, debe ser
atendido oportunamente por el area de coordinacion de TI,
conforme a los procedimientos establecidos y leyes que le
apliguen.

e Todo acceso no autorizado a sistemas de informacion, debera
efectuarse sb6lo como parte de un proceso legal iniciado por
control interno, después de efectuarse una cadena de custodia y
tener la aprobacion fiscal.

e La Coordinacion de Tl es responsable de atender los incidentes
de seguridad de acuerdo a los procedimientos establecidos al
interior de la CDMB. En caso de requerir escalamiento con
entidades externas como proveedores de Internet, policia u otras
entidades de emergencia o disciplinarias, se deben seguir los

conductos dispuestos para tales casos.

Compromiso con la Circulacion y Divulgacion de la Informacion

Articulo 26. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga se compromete a establecer una politica de comunicacion
informativa adecuada para establecer un contacto permanente y correlativo con
sus grupos de interés. Con este fin se adoptaran mecanismos para que la

informacion llegue a sus grupos de interés de manera integral, oportuna,
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actualizada, clara, veraz y confiable, bajo politicas efectivas de produccion,
manejo y circulacion de la informacion, a través de los mecanismos de
informacion a los cuales haya acceso, de acuerdo con las condiciones de la

comunidad a la que va dirigida.

En cuanto al derecho de peticion, la Entidad se compromete a establecer los
mecanismos necesarios para dar respuesta oportuna y de fondo a las
peticiones planteadas por la comunidad, a partir de una continua actualizacion
de los reglamentos y procedimientos que faciliten la resolucion de los derechos

de peticion

Compromiso con la Agenda de Conectividad

Articulo 27. La Direccion General y su Equipo Directivo se comprometen en
brindar especial interés en la aplicacion efectiva del programa Agenda de
Conectividad, y como parte de ella, la estrategia de “Gobierno en Linea”, asi
como las demas que le complementen o modifiquen. A partir de la misma se
estipulan los contenidos y servicios que se deben ofrecer a la ciudadania y

partes interesadas, a través de los medios electronicos.

Compromiso con Planeacion y actualizacién del Sitio Web
Articulo 28. La CDMB es una entidad del estado que produce y divulga con

frecuencia contenidos informativos por medio de su portal www.cdmb.gov.co,

con el objetivo de garantizar el sagrado derecho que los ciudadanos tienen a
acceder a la informacion de la entidad dentro de las indicaciones y
observaciones sefialadas en el Departamento de la Funcion Publica y el
Departamento Nacional de Planeacion.

Los contenidos deben ser entendibles, agradables y de facil uso

A pesar de que la entidad adelanta funciones técnicas dentro del marco
general la divulgacion de la informacion debe hacerse de manera facil,

entendible, agradable y de facil uso para los usuarios, teniendo en cuenta que



http://www.cdmb.gov.co/
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estos son personas con diferentes niveles de educacion y pertenecen ademas
a varias regiones del departamento.

Brindar constantemente informacion de interés para la comunidad no solo del
area metropolitana sino en los municipios de la zona de influencia, asegurando
que lo divulgado ademas de transparente y Util sea entregado de manera veraz
y oportuna.

La transparencia de la gestion y la rendicion publica de cuentas seran
divulgadas oportunamente buscando los mecanismos adecuados para dar
respuesta puntual a las peticiones de los ciudadanos que tienen derecho y
acceso a la informacion publica.

Los contenidos deben ser vigentes, relevantes, verificables y completos

La informacion publicada diariamente en forma de noticias o registros debe
provenir de fuentes confiables y debe ser corroborada citando las fuentes en el
escrito.

Los tecnicismos entonces no seran utilizados a menos que sea estrictamente
necesario teniendo en cuenta que se debe explicar de inmediato su significado,
recordando que los contenidos deben ser claros y precisos ademas hechos en
un lenguaje sencillo.

Las producciones pueden variar en cuanto a género y estilo evolucionando y
adaptandose a las necesidades de la entidad y de la poblacion que a diario
quiere contenidos novedosos y diferenciadores, lo que puede establecer un
puente de didlogo entre la CDMB y la sociedad.

El material debe ser enviado por los responsables, con los archivos, fotografias
0 apoyos que se requieran para su correcta interpretacion, sin abreviaturas en
las fechas o meses del afo.

Las fotografias, videos o material suministrado para enriquecer la informacion
deben estar relacionados con los escritos y contener la descripcion respectiva.
El uso pertinente de las nuevas tecnologias de la informacion sera también un
tema prioritario en la entidad pues se hace necesario para el desarrollo de las

actividades y para el servicio de la sociedad.
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El compromiso de la difusion consiste ademas en mostrar los diferentes
esfuerzos que se adelantan en las subdirecciones con el Unico objetivo de
proteger el medio ambiente.

Se disefiaran y producirdn contenidos dirigidos a nifios y jovenes con
personajes creativos que encarnen de manera positiva valores, educacion y
defensa del medio ambiente.

Las informaciones suministradas por cada subdireccion deben llevar el visto
bueno del directivo respectivo para de esta manera garantizar la fidelidad de
los contenidos e igualmente debe estar sujeto a revision por la politica editorial.
Los contenidos deben ser vigentes, relevantes, verificables y se deben seguir
las reglas sintacticas, gramaticales y ortograficas del idioma espafiol de
acuerdo con las indicaciones de la Real Academia Espafiola.

Los contenidos no deben ser ofensivos ni discriminatorios

Los contenidos publicados no pueden atentar contra los derechos
fundamentales, no deben ser ofensivos ni discriminatorios y deben evitar los
estereotipos de raza, género, localizacion geografica, discapacidad fisica o
estrato social.

Los contenidos deben mantener la privacidad

No se ofreceran contenidos que revelen aspectos confidenciales de las
personas o entidades, que afecten el buen nombre o que puedan generar
efectos legales adversos a las entidades que publiquen la informacién.

En los casos en que se solicite informacion de los particulares, se aclarara que
la misma soélo sera utilizada para los fines para los cuales se solicita la
informacion y que no sera divulgada a terceros sin consentimiento de quien
suministra la informacién, salvo en los casos previstos por la ley colombiana.

Los contenidos deben observar el derecho de autor yv de propiedad

intelectual
Las publicaciones deben ademas preservar el derecho de autor y propiedad.
Se utilizaran los logotipos disefiados para la entidad en el manual de imagen

corporativo.
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Se favorecera y produciran ademas informaciones orientadas a describir los
procesos y servicios de la entidad y que cubran las necesidades de diferentes
tipos de comunidades.

El sitio WEB de la entidad debe cumplir con todos los criterios de la estrategia
de Gobierno en Linea y ademas de ser dinamico, el disefio debe ajustarse al
manejo y contenido de la imagen institucional contenido en el Plan de
Comunicaciones CDMB.

El sitio WEB estara bajo responsabilidad de la Subdireccion administrativa y
financiera —Proceso de Gestion de Tecnologias de la Informacion— y del area
de Cultura y Educacion Ambiental —Proceso Comunicacién Educativa—

La Oficina de Prensa y Comunicaciones estard encargada de asesorar la
seleccién de los formatos que ayuden a una mejor divulgacion.

La actualizacion del sitio Web de la CDMB se realizara diariamente o
peribdicamente teniendo en cuenta el siguiente plan de trabajo, tomando como
base la guia para la elaboracién de la politica editorial, actualizacién y plan de

administracion del sitio web.
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacién
El criterio se cumple si: ) Area de Cultura
Area de Cultura B
- La informacion en el PEC est4 actualizada. y Educacioén y Educacién sb
Ambiental Ambiental
- El vinculo de la entidad es valido
- La informacién coincide con la que aparece | AreadeCultura | Area de Cultura
_ y en el_'sitio Web de la entidad (Teléfono, y Educacién y Educacién SD
La informacion general de la | direccion, Representante legal de la entidad,
entidad y los canales de atencion al | correo electrénico institucional) Ambiental Ambiental
ciudadano en - -
Informacién www.gobiernoenlinea.gov.co, debe | -Toda la informacion registrada en el PEC Area de Cultura Area de Cultura
bésica en e§tar actua!i_zada. Asi mismo., el referente a !os cang!es de atenC.ic')n. al y Educacién y Educacién D
el Portal | vinculo al sitio Web de la entidad | ciudadano e informacion general coincidan
del Estado | debe ser valido y la informacion | con lo registrado en el sitio web. Ambiental Ambiental
Colombiano basica de la entidad disponible _ _
debe coincidir con la informacién Area de Cultura | Area de Cultura
publicada en el sitioc Web de la - Los enlaces deben ser validos y deben v Educacién y Educacién D
entidad. direccionar al sitio indicado
Ambiental Ambiental
1. Que el formulario de quejas y reclamos
este direccionado correctamente al que se | Areade Cultura | Areade Cultura
encuentra en el sitio web de la entidad. . )
Debe dar clic desde y Educacién y Educacién SD
www.gobiernoenlinea.gov.co, en el link que Ambiental Ambiental

aparece de la entidad para identificar si
funciona.
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

2. Que los datos registrados en la seccion
de informacion general estén completos,
esto se debe comparar con los registrado

Area de Cultura

Area de Cultura

en el sitio web de la entidad' (incluye buscar y Educacién y Educacién SD
el nombre del Alcalde registrado en el ) )
canal "Nuestra Alcaldia", opcion Ambiental Ambiental
"¢, Quiénes somos? @] en
¢,cOmo estamos organizados?
3. Que el link al sitio web de la entidad esté
funcionando. Debe Cliquear desde | Area de Cultura Area de Cultura
www.gobiernoenlinea.gov.co, el link que - -
aparece de la entidad para identificar | Y Educacion y Educacion sD
Sl o funciona. Ambiental Ambiental
Si alguno de estos tres criterios no se cumple
no asigna el puntaje
Son las que estan descr_lt,as en la El criterio se cumple si: | Areade Cultura Grupo
norma de ereacton |- Los dos elementos estan publicados en i6 i6
Misién y vision | reestructuracion de la entidad o . " P y Educacion Planeaciony sD
o . . cualquier parte del sitio Web. Si solo aparece
definidas en el sistema de gestion L Ambiental p t
. A uno de ellos, el criterio no se cumple mbienta royectos
de calidad de la entidad.
Son los que estan descritos en la ,
norma de creacion o | El criterio se cumple si; | Areade Cultura Grupo
Objetivos reestructuracion de la entidad. Si | - Los dos elementos estan publicadas en y Educacién Planeacién y SD
y funciones alguna norma le asigna funciones | cualquier parte del sitio Web. Si solo aparece
adicionales, éstas también se | uno de ellos, el criterio no se cumple Ambiental Proyectos

deben incluir en este punto.




mCDMB

CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA

MESETA DE BUCARAMANGA-CDMB

CODIGO: VERSION: ELABORO: REVISO: APROBO:
E-GE-DEO06 03 Equipo Lider SIGC Representante de la Direccion Direccién General
FECHA: PAGINA: =

TAloepo1s Pag 54 e 123 CODIGO DE BUEN GOBIERNO

Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
El criterio se cumple si: | Areade Cultura Grupo
- El organig_rama esta publicado graficamente y Educacién Planeacion y SD
(No es valido que aparezca un listado de )
Se debe presentar de una | dependencias) Ambiental Proyectos
Organigrama manera grafica la estructura froa de Cult G
organizacional de la entidad. - La informacién del organigrama se puede | /r€adetuitura rupo
leer de manera facil (Es valido que se pue~da y Educacién Planeacién y SD
aumentar de tamafio) )
- El organigrama esté actualizado Ambiental Proyectos
Deben publicarse en la parte | El criterio se cumple si: |
inferior de la pagina inicial los datos | - Aparece la direccién exacta y la ciudad de | Area de Cultura
L,o_calizacién de contacto y atencion de la sede | la sede principal y Educacién SAF SD
fisica principal y un enlace a un directorio | - Aparece el enlace a los datos de )
de las sedes y/o sucursales que | las sucursales y en éstos la direccion exacta Ambiental
contenga la misma informacion. y la ciudad.
Teléfon .
/%e onos lineas Deben publicarse en la parte , |
yratuitas inferior de la pagina inicial los datos | El criterio se cumple si; | Areade Cultura
?ax (cor): de contacto y atencion de la sede | - Aparecen los m]meros, telefonicos y el fax y Educacién SAF SD
O principal y un enlace a un directorio | - Si el fax es a través de un PBX se
indicativo L Ambiental
nacional de las sedes y/o sucursales que | debe indicar

e internacional)

contenga la misma informacion.
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Responsable Periodicidad
o . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacién . L
informacion actualizacion
- Todos los datos deben tener los indicativos
de pais y de area | . q |
- Aparece el enlace a los datos de | AreadeCultura
las §u_cursales y en éstos los nlimeros y Educacién SAF SD
telefénicos y el fax, incluyendo el indicativo
de pais y de  érea. Ambiental
- Se recomienda usar un estandar para los
indicativos Ej: (57+1)
Correo Deben publicarse en la parte
- inferior de la pagina inicial los datos | El criterio se cumple Si:
electrénico - .
de contacto de contacto y atencién de la sede | - El enlace es vélido
o enlace principal y un enlace a un directorio | - Aparece el enlace a los datos de | Areade Cultura
) de las sedes y/o sucursales que | las sucursales y en éstos el correo de
al sistema i i i4 i i4 y Educacion SAF SD
de atencion contenga la misma informacion. | contacto o enlace al sistema de atencion al
. Se sugiere que el correo | ciudadano es vélido. Ambiental
al ciudadano P . mbienta
con que electronico de contacto se | - No es valido una cuenta de correo que no
identifique con | sea institucional como Hotmail, yahoo, mail,
cuente la .
entidad contactenos@nombredelaentidad.g | etc.

ov.co
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o . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacién . L
informacion actualizacion
. El criterio se cumple Si:
Deben  publicarse  en la ~parte Para que se cumpla el criterio es | Areade Cult
. . inferior de la pagina inicial | o . ! rea ae tuitura
Horarios y dias deecgntiit(? paster?ciéls %eﬂzdsaégz indispensable que estén los dos (horarios y »
de atencién al | - y , - | dias de atencion) | Y Educacion SAF SD
- principal y un enlace a un directorio
publico - Aparece el enlace a los datos de Ambiental
de las sedes y/o sucursales que . ; . mbienta
. . - las sucursales y en éstos los horarios y dias
contenga la misma informacion. s
de atencidn de cada una.
Se debe publicar informacién,
como minimo, de los funcionarios
que ocupan los cargos planteados
en el organigrama. De estos
funcionarios se debe publicar: Area de Cult
H 4 rea de Cultura
Directorio nombre}, apellidos, cargo, telefp/no o ) SECRETARIA
: . y/lo ndmero de la extension, | El criterio se cumple Si: Educacién SD
de funcionarios | 7. i o . Y
fincinales direccion de correo electronico | - Estan los 4 elementos GENERAL
princip institucional del despacho y/o del Ambiental
funcionario. Si la entidad tiene
como politica usar un Unico punto
de acceso del ciudadano, se debe
aclarar que éste es el mecanismo
de comunicacion.
Directorio Se debe publicar el listado de oo . i
P El criterio se cumple si: Area de Cultura Grupo SD

de entidades

entidades que integran el mismo
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacién
sector/rama/organismo (en el caso | - Estdn todas las entidades del y Educacién Planeaciény
del orden nacional), del | sector/rama/organismo/departamento/munici Ambiental Provectos
departamento (en el caso de | pio. Por lo menos una entidad de la y
gobernaciones) o del municipio, (en | clasificacion definida  en entidades
el caso de alcaldias), con enlace al | descentralizadas.
sitio Web de cada una de éstas. - Los enlaces son validos DEBE TENER
ENLACE
NO APLICA PARA ACCION COMUNAL Y
FUNDACIONES
Se debe publicar el listado de las
principales  agremiaciones 0
asociaciones relacionadas con la El criterio e cumole si | &
: . actividad propia de la entidad, o P - | Areade Cultura Grupo
Directorio de con enlace al sitio Web de cada |- Los enlaces son vélidos. En caso de no . »
agremiaciones . tener sitio Web se debe especificar al menos | Y Educacion Planeacién y SD
L una de éstas. Pueden ser Juntas
y asociaciones de Accion de Comunal. | YN dato de contacto. SON VALIDOS Ambiental Proyectos
L . | HOTMAIL, GMAIL, ETC
Asociaciones, Veedurias, Consejos
Territoriales de Planeacion,
Juventud
Leyes/ Se debe publicar la normatividad El criteri mole si- ]
Ordenanzas que rige a la entidad, la que Criterio se cumple si. Area de Cultura SECRETARIA
! Acuerdos /| determina su competencia y la que — - _ y Educacién SD
Decretos /| es aplicable a su | - La normatividad esta organizada o se ' GENERAL
Resoluciones, | actividad o producida por la misma. | puede  buscar por los 3  criterios Ambiental
Circulares  y/u | Esta informacion debe ser | -Debe ser descargable
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar informacion de
informacion actualizacion
otros descargable vy estar organizada | - Minimo debe tener un documento por cada
actos por temética, tipo de norma vy | tipo acto administrativo (leyes, acuerdos y
administrativos | fecha de expedicion de la mas | ordenanzas)
de reciente hacia atras. De lo | NO es valido que sélo exista una lista de
caracter general | contrario, deberd habilitar un | documentos y no se puedan consultar en
buscador avanzado teniendo en | linea.
cuenta los filtros de palabra clave,
tipo de norma y fecha de
expedicion.
Se sugiere que la publicaciéon se
realice dentro de los cinco (5) dias
hébiles siguientes a su expedicion.
Las entidades deben publicar
el
presupuesto en ejercicio que | g criterio se cumple si:
corresponde al aprobado de
acuerdo con las normas vigentes
aplicables por tipo de entidad. Se i}
Presupuesto deben publicar los presupuestos de S o I detal del Area de Cultura
aprobado ingresos  y gastos y sus|- Sesto publica € eaae oba deo y Educacion SAF MENSUAL
en ejercicio ejecuciones al menos | P g _ p .

Las entidades territoriales deben
habilitar un enlace a la informacién
relacionada con el presupuesto
publicado en el Sistema
Consolidador de Hacienda e
Informaciéon Financiera Publica -

presupuesto ejecutado (Puede ir en una sola
tabla con el anterior)
- El presupuesto aprobado y las ejecuciones
deben corresponder a gastos e ingresos
DEBE ESTAR 2011
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
CHIP, administrado  por la
Contaduria General de la Nacion.
Area de Cultura
El criterio se cumple si: B
- Se publica el detalle del y Educacion SRFFA ANUAL
presupuesto aprobado Ambiental
Informacion Se debe mantener al menos la
histérica mf;nrmacmn Ide ~dos (2). anos Se publica el detalle del
de an Ienoreds a alno en ejerC|ct|0 presupuesto ejecutado con corte a Diciembre | Area de Cultura
presupuestos inciuyendo € Presupuesto | ge cada afio (Puede ir en una sola tabla con
aprobado y el ejecutado. el anterior) | ¥ Educacion SRFFA ANUAL
- El presupuesto aprobado y las ejecuciones Ambiental
deben corresponder a gastos e ingresos
(2008-2009)
Las entidades deben publicar sus L N Area de Cultura Grupo
Politicas, politicas, ~ planes o lineas | El criterio se cumple si: N -
planes o lineas | estratégicas y como minimo su y Educacion Planeacion y sb
estratégicas plan estratégico vigente. Para el | Se publica El plan de accién. Ambiental Proyectos

caso de las entidades territoriales
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Responsable Fuentes de Periodicidad
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion L
informacion actualizacion
deben publicar minimo el plan de
desarrollo vigente.
Deben publicarse, como minimo, el Area de Cul G
Programas  y plan de accion, el plan operativo | El criterio se cumple si; | Areade Cultura rupo
anual de inversiones o0 el |- Se publica el plan de accion del periodo y Educacién Planeacién y SD
proyectos en | . . X .
siecucion instrumento donde se consignen | respectivo o el Plan Operativo Anual
) los proyectos o programas que se | de Inversion POAIL. Ambiental Proyectos
ejecuten en cada vigencia.
Para cada uno de los planes y . y
proyectos que se estén ejecutando El criterio s€ cumple Sk d I
Contacto Y ! ' | - Se publica el correo electrénico institucional | Area de Cultura Grupo
con se debe contar con un enlace al de contacto para cada programa o proyecto 06 06
_ correo electrénico de la L yecto, y Educacién Planeaciény SD
dependencia dependencia responsable o del el correo electronico a la dependencia
responsable ! responsable o el correo del canal de Ambiental Proyectos
canal de atencion, para obtener L
X o atencion.
mayor informacion al respecto.
En la pagina inicial debe existir, en
un El criterio se cumple Si:
lugar plenamente visible, un enlace | - Aparece en la Web de la entidad el listado
a la seccion de trdmites y servicios | de todos los tramites y servicios que se
de la entidad, donde se | publican en el SUIT | Area de Cultura
Listado de | proporcione un listado con el | - Todos los enlaces estan bien direccionados .
tramites y | nombre de cada tramite o |- Ningdn enlace esta roto | Y Educacién SEYCA sD
servicios servicio, puede estar enlazado a la | - Aparece el enlace al sitio donde se puede Ambiental

informacién sobre éste en el Portal
del Estado Colombiano (PEC). En
los casos en que el tramite o
servicio pueda realizarse en linea,
deberd existir junto a su nombre

ejecutar los tramites y servicios en linea
- El enlace es vélido en éste Ultimo caso
CON UN LINK QUE NO SE EJECUTE
NO CUMPLE
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

un enlace al punto exacto para
gestionarlo en linea.
En las entidades del orden
territorial se debe diferenciar los
tramites del Orden Nacional
(Expediciéon  cédula, expedicion
pasaporte, expedicion licencia de
conduccion, etc.) que operan en las
gobernaciones y alcaldias o entes
descentralizados de los tramites
misionales de cada entidad.

Informacién
sobre
la contratacion

Enlace en la péagina inicial de la
entidad, mediante el logotipo oficial,
a la informaciéon que ésta publica
sobre sus procesos de contratacion
en el Sistema Electrénico para la
Contratacion Publica. Se podra
presentar un listado de los
procesos de contratacién de la
entidad y que cada identificacion
del proceso se enlace con la
informacién respectiva publicada
en el Sistema Electronico para la
Contratacion Publica.
Aquellas entidades que tienen un
régimen de contratacién especial
deberan publicar sus procesos en
el sitio Web de la entidad, en un

El criterio se cumple Si:
- El enlace estd en la pagina de inicio

- El enlace esta direccionado
especificamente al buscador de la
informacion de la entidad
- El enlace es valido

- El logotipo es el oficial, es decir el que
aparece en www.contratos.gov.co

Area de Cultura
y Educacién

Ambiental

CONTRATACION

SD
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Responsable Fuentes de Periodicidad
Criterios Observaciones Contenidos minimos del Criterio de cargar . ot de
. S informacién . L
informacion actualizacion
lugar visible o en el Sistema
Electrénico para la Contratacion
Publica.
Se debe publicar la relacion de
todas las entidades que vigilan la
entidad y los mecanismos de
control que existen al interior y al - .
) o El criterio se cumple Si
exterior para hacer un seguimiento . : : .
. o, - Se publica el listado de entes o instancias
efectivo sobre la gestion de la de control
misma. Para ello ~se debe| "o publica el tipo de control que ejerce | Areade Cultura OFICINA
Entes de control | indicar, como minimo, el tipo de cada entidad o instancia -
que vigilan a la | control que se ejecuta al interior . y Educacion CONTROL sD
entidad y exterior (fiscal, social, politico, | Se publican los datos de contacto de cgda ;
’ ' FRU 7 | ente de control o el enlace valido a la seccién Ambiental INTERNO
etc.) y la forma como un particular d d .
uede comunicar una irregularidad € enuncias
gnte la_entidad responsable de MINIMO DEBE ESTAR LA CONTRALORIA,
P PROCURADURIAY PERSONERIA
hacer el control sobre ella
(direcciébn, correo  electronico,
teléfono o enlace al sistema de
denuncias si existe).
Se deben publicar, como minimo,
los informes del periodo en El criterio se cumple si| Area de Cult
: H fotAr 1 rea de Cuitura
Informes vigencia 'y el historico del peno_do - Se publican los 3 informes CONTROL
inmediatamente anterior, . . . Educacion SD
de . - Se publican las dos vigencias (semestrales, y
- presentados a la Contraloria (dos L INTERNO
Gestion de acuerdo con la periodicidad en que :
veces al Ambiental

afo), al
Congreso/Asamblea/Concejo
(segun aplique una vez al afio) y

debe hacerse los reportes
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion L
informacion actualizacion
los informes de rendicion de
cuentas a los Ciudadanos (una vez
al afo).
Se debe publicar la informaciéon | El criterio se cumple si - Se publican 10s | Area de Cultura Grupo
Metas e | relacionada con metas, indicadores | indicadores dentro del avance del plan de - -
indicadores de | de gestién y/o desempefio y los | accién o del plan estratégico o del plan de | Y Educacion Planeacion y MENSUAL
gestién avances perlod!(,:os, de, acuerdo Qesarrollq o del . POAI, o de manera Ambiental Proyectos
con su planeacion estratégica. independiente de dichos reportes.
El criterio se cumple Si
- Los informes estan actualizados en el
. . periodo de medicién respectivo | Area de Cultura
Plan Se .<_jeben publicar IO% informes Es valido que se publique el resumen del Oficina Control
remitidos a la Contraloria sobre el | . , Educacién ANUAL
de , : informe o la matriz detallada. Igualmente, y
. . Plan de Mejoramiento para la fr . S Interno
Mejoramiento : . es véalido que se publique Gnicamente el Ambiental
vigencia ) . - enta
informe del periodo en cuestibn (No es
necesario que se mantengan los histéricos,
aunque es recomendable).
3 Informacién _d|r|g|da para Ip; nifios | El c;nteno . se cumple S| Areade Cultura | Area de Cultura
Informacion sobre la entidad y sus actividades, | - La informacion tiene dos de los SEMESTRAL
para nifios de manera didactica y en una | siguientes elementos: movimiento, parte y Educacién y Educacién
interfaz interactiva. gréfica, sonido.
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacién
- El lenguaje debe responder a la Ambiental Ambiental
poblacién objetivo definida por la entidad.
- La informacion tiene que ver con lo que
hace la entidad.
EN PAGINA DE INICIO GENERALMENTE
SE ENCUENTRA
Se debe ofrecer una lista de El criterio S€ cumple S|4 | A I
Preguntas respuestas a preguntas frecuentes | _ Las preguntas estan en la | Area de Cultura | Area de Cultura
y  respuestas | relacionadas con la entidad, su | S€C¢On especificada | -y gducacion y Educacion sD
frecuentes gestion y los servicios y tramites | L,as preguntas 'y respuestas frecuentes . .
estan relacionadas con lo que hace la Ambiental Ambiental
gue presta. entidad
Area de Cultura | Area de Cultura
El criterio se cumple Si - -
|- Los boletines son descargables o se | Y Educacion y Educacion sb
Se debe colocar a disposicion | pueden leer sobre la Web directamente. Ambiental Ambiental
Boletines todos los boletines y publicaciones
L emitidos periddicamente por la . :
y publicaciones entidad, organizandolos del mas | - Los boletines de noticias son validos y no Area de Cultura | Areade Cultura
reciente hacia atras. necesariamente  todas las entidades y Educacién y Educacion SD
deben tener boletines
Ambiental Ambiental

CON QUE SE DESCARGUE YA CUMPLE
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacién . L
informacion actualizacién
El criterio se cumple Si
En la pagina inicial se debe | Las noticias estédn en la pagina de inicio o | d | frea d |
1 pag ot existe un enlace desde la pagina de inicio | Areade Cultura | Area de Cultura
habilitar una seccion que contenga. | _ Las noticias estan actualizadas (noticias i6 i5
Noticias las noticias mas relevantes para la . ; y Educacién y Educacion sD
ntidad ue estén relacionadas | €°n  Mas de un mes se consideran : :
e y . q desactua"zadas) Ambiental Ambiental
con su actividad. o .
estas noticias deben ser actualizadas a
un tiempo no mayor a 30 dias.
o | AreadeCultura | Areade Cultura
El criterio se cumple Si » »
- El calendario esta en la pagina de inicio o el | Y Educacién y Educacién sD
En la péagina inicial se debe | enlace estd desde la pagina de inicio Ambiental Ambiental
habilitar un calendario de eventos y
Calendari fechas clavg relac?on?jdals co?_d I%S - El calendario tiene informacién sobre
d::;ivé?(rjlg des Eggesoia:zfg;?%es E d;’iéen :as&tla% actividades del mes en curso o de meses
enlazado con el Cglendario de posteriores . Area de Cultura | Areade Cultura
Event | Portal del Estado | El enlace lleva al calendario del PEC y éste . »
Cvfn ot?' en el roral del £stado | tiene informacién de la entidad sobre | Y Educacion y Educacion sD
olombiano. actividades del mes en curso o de meses Ambiental Ambiental

posteriores
No es valido que tenga actividades en
los meses anteriores al mes de medicion
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Responsable Fuentes de Periodicidad
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacién
El criterio se cumple Si
Se debe incluir un glosario que |- IIEI glohsano con|t|ene_term|nos espfalplf|cos Area de Cultura Area de Cultura
, contenga el conjunto de términos del quehacer de la entidad. No es valido un i i
Glosario : . listado de términos generales o transversales | Y Educacion y Educacion sD
que usa la entidad o que tienen a todas las entidades (plan, programas : :
relacion con su actividad. L plan, progre ’ Ambiental Ambiental
tramites, etc.). Tampoco es valido un listado
de abreviaturas y su significado
Politica de | En el pie de la péagina inicial, se El criterio s€ | cumple lit S|
rivacidad y | debe habilitar un enlace que dirija a | Cuenta . con flas PO lticas
privaci o - HHE - El enlace esta en el pie de la pagina de SAF SAF sD
condiciones de | las politicas de privacidad vy inicio
uso condiciones de uso del sitio Web. .
- El enlace es valido
La entidad debe definir Ia
politica  editorial y de El criterio se cumple si - Cuenta con un | A A
Politica editorial | actualizacion sobre los contenidos piesi - % L Area de Cultura | Area de Cultura
de sus sitios Web incluyendo la documento,  resolucién, circular, directiva, - -
y > ) etc. Sin embargo, para el seguimiento, se | Y Educacion y Educacion sb
de periodicidad de actualizacién y la debers i I imiento de |
actualizacion ebera verificar el cumplimiento de las Ambiental Ambiental

dependencia responsable, teniendo
en cuenta lo que establece el
presente manual al respecto.

politicas.
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L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
La entidad debe publicar las ofertas | El criterio se cumple si|
de empleo vigentes incluyendo la | - Se publica la informacién con los 4 | Areade Cultura SECRETARIA
Oferta denominacion del empleo a | elementos mencionados. Para los cargos y Educacién SD
de empleos proveer, el perfil requerido, el | que se suplen a través de la CNSC, los datos ) GENERAL
periodo de oferta de la vacante y | de contacto hacen referencia al enlace de Ambiental
los datos de contacto. ésta entidad.
El criterio se cumple Si
- identidad visual de la entidad esta en la
Se debe mantener, de manera pgrte . . . , Superior
» ; . . - identidad visual de la entidad est4 siempre
estatica y siempre disponible en disponible en cualquier nivel de navegacién
Identidad visual | cualquier nivel de navegacion, la | 'SP . q . ey SAF SAF SD
) ! . - identidad visual de la entidad esta siempre
identidad visual del Estado o
(identidad visual de la entidad). estatico. )
Cumple si esta el nombre de la alcaldia y
logo del municipio o escudo del municipio o
escudo de Colombia
En la pagina inicial debe estar | E! Criterio se cumple si
visible un enlace al Portal del
Enlace al Portal . .
del Estado Estado Colombiano, | - El enlace es vélido SAF SAF SD
Colombiano www.gobiernoenlinea.gov.co, el | - En enlace estd en la pagina de inicio

cual debe proveerse mediante el
logotipo oficial del portal.

- El enlace tiene el logo oficial que aparece
en www.gobiernoenlinea.gov.co
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

Fecha de
la Gltima
actualizacion

En la péagina inicial debe aparecer
la fecha de la dltima actualizacion
del sitio Web.

El criterio se cumple Si
- La fecha aparece en la pagina de inicio
- la fecha es coherente (En ocasiones la
fecha de actualizacién de un contenido es
posterior a la que aparece en la
actualizacion)

Es recomendable que la fecha se actualice
de manera automaética.

Si la fecha de actualizacién no es del Ultimo
mes no se cumple el criterio

SAF

SAF

SD

Ndmero
de
Visitas

En la pagina inicial debe aparecer
un contador histérico que refleje el
namero de visitas a la fecha.

El criterio se cumple Si
- El contador esta en la pagina de inicio
- El contador funciona
Es recomendable indicar la fecha desde la
cual se esta haciendo el conteo

SAF

SAF

SD

Division de los
contenidos

Los contenidos deben estar
divididos en porciones pequefas,
sin volverlo inconexo.

El criterio se cumple Si
- La informacién esta estructurada en
secciones.

- La informacion de cada seccidn se describe
en porciones pequefias.
-Que no haya secciones repetidas y que
cada una de las secciones lleve a péaginas
diferentes y que la informacion esté en la
seccién donde debe estar.

SAF

SAF

SD
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

Uso de colores

Se deben utilizar pocos colores, sin
caer en un disefio monétono. Para
verificar que los colores contrastan,
tanto del fondo como de los tipos
de letra, se recomienda imprimir
las paginas en blanco y negro.
Asi  mismo, no se debe
utilizar el color como dnico
elemento diferenciador o para
resaltar un texto sobre el que
se quiere llamar la atencion, ya
que quien tenga un monitor
monocromatico o una persona con
dificultad de visibn no podra
percibirlo. Si se utiliza el color para
dar significado, debe utilizarse una
alternativa para quienes no pueden
diferenciar el color. LAS LETRAS
DEBEN HACER CONTRASTE
CON EL FONDO

El criterio se cumple si

- El fondo
texto

Unico

contraste de letras vy
permite identificar el
- El color no se usa como
medio diferenciador

SAF

SAF

SD

Uso de marcos

Se debe evitar el uso de marcos
dentro de las paginas. Si se
llegaran a incluir, los marcos
deberan estar titulados y el sitio
Web deberda ser navegable sin
marcos.

El criterio se cumple Si
- Al usar el validador de Tawdis (version 2.0)
no aparece dicho error www.tawdis.net
version 2.0

SAF

SAF

SD
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Criterios Observaciones Contenidos minimos del Criterio de cargar .Fuentes _O!e de
. S informacién . L
informacion actualizacion
El criterio se cumple Si | Areade Cultura | Areade Cultura
En los vinculos se deben utilizar | - En los vinculos no se usan las siguientes - -
textos que claramente indiquen al | expresiones: ver, ver mas, descargar, ver | Y Educacion y Educacion sD
usuario el contenido de la pagina | archivo, ver PDF, haga click aqui, descargar Ambiental Ambiental
Web asociada al enlace, que | documento o similares.
expliguen el para qué de esta
Manejo accion. No se deben utilizar
de vinculos palabras propias del navegador y | - En los vinculos no se usan abreviaturas
es prohibido el uso de frases como | 0 palabras  propias del navegador. | Areade Cultura | Areade Cultura
“Haga click aqui” o “Ver mas”. | - En secciones como la normatividad, el B B
Adicionalmente, la entidad debe | enlace esta sobre el titulo de la norma o la | Y Educacion y Educacion SD
garantizar que no existan | descripcién de la misma (se evalta igual Ambiental Ambiental
enlaces rotos. para secciones como contratacion).
- No existen enlaces rotos.
El criterio se cumple Si:
) ) | - El enlace al mapa del sitio esta en la pagina
Se debe incluir un mapa del sitio | ge inicio
Web en la pégina_de inicio a través | . gg puede acceder al mapa del sitio SAF SAF SD
N del _cual se permita acced_er COMO | desde cualquier pagina  del sitio
Mapa del sitio minimo a todas las ~secciones y | _ pesde el mapa del sitio se puede acceder a
subsecciones del mismo. Al mapa | todas las secciones y subsecciones
se debe tener acceso directo desde
cualquier pagina del sitio.
- Los enlaces desde el mapa del sitio SAF SAF SD

son validos verificar por lo menos cinco (5)
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L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
El criterio se cumple Si:
A Se debe incluir un acceso directo a | - Se puede volver al inicio desde cualquier
cceso a o o P "
la pagina de la pagina de inicio, al cual se debe | pagina del sitio SAF SAF SD
inicio tener acceso directo desde | ES VALIDO QUE SE PUEDA ACEDER
cualquier pagina del sitio. DESDE EL ESCUDO, O QUE SE TENGA EL
ICONO DE LA CASA
Se debe tener acceso directo a | El criterio se cumple Si:
Acceso al menl | cualquier opcion del menu | - Se puede acceder directamente a cualquier SAF SAF SD
principal principal desde cualquier pagina | opciéon del mena  principal desde
del sitio. cualquier pagina del sitio
El criterio se cumple Si:
- La ruta de navegaciéon est4 en la parte
Se debe incluir la ruta de | Superior B .
Ruta - La ruta de navegacion es valida SAF SAF SD

de navegacién

navegacion (miga de pan) en la

parte superior del contenido.

- La ruta de navegacién funciona, es decir
que se puede navegar a través de ésta
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Responsable Fuentes de Periodicidad
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
El nombre de dominio de Ila
entidad debe tener el formato
.gov.co, .edu.co 0
.mil.co.
Aquellas entidades que por su
Nombre naturaleza juridica sean empresas | El criterio se cumple si:
de dominio industriales 'y comerciales del | - La entidad usa alguno de los tipos de SAF SAF sD
Estado o de Economia Mixta que | dominio mencionados
tengan un dominio .com.co, 0rg.co
deberan habilitar el dominio .gov.co
para facilitar el acceso al ciudadano
(Esto no aplica para alcaldias y
gobernaciones).
Los elementos insertos en todas oo .
las El criterio se cumple si: - Al hacer la prueba
- . . fg con la herramienta, en cada una de las
paginas (incluidos gréficos o . L
archivos sonoros), deben estar paginas, no se .encuentra ningun error Area de Cultura Area de Cultura
, ’ excepto los mencionados en el criterio
. debidamente  marcados y/o .
Marcacion : . 1,1,1 de los WCAG 2.0 - El contenido de la Educacién Educacidn SD
. etiquetados, incluyendo una ; - . o y y
y/o etiquetado descrincién  adecuada  de  su etiqueta coincide con la informacién que Se ) )
conterﬁdo o lo que representa pretende mostrar - Todas las fotos tienen pie Ambiental Ambiental

salvo en los casos descritos en el
criterio 1.1.1 de los WCAG 2.0
www.tawdis.net versién 2.0

de pagina o] etiqueta
- Todos los videos tienen pie de péagina o
una descripcion del mismo
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L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
Para toda la informacién que se
mueva, parpadee o se desplace de . .
L .| El criterio se cumple Si
forma automatica y que dure més
- Los elementos que se muevan, parpadeen
de 5 segundos, 0 se presente en desol d d
forma paralela con otro contenido 0 s€ desplacen se pueden etener. a
Parpadeo o c . ' | excepcion de los casos mencionados en SAF SAF sD
debe existir el mecanismo para . oo
e ésta sea detenida u las observaciones del criterio.
gcultada a  menos e el SI NO HAY PARPADEO O SE PUEDE
lada, q DETENER VA
movimiento no sea parte de
una actividad esencial.
Uso El sitio Web debera visualizarse y | El criterio se cumple Si
ser totalmente funcional al menos | - Se puede acceder a los contenidos SAF SAF sb
de navegadores . . i
en Internet Explorer y Firefox. y funcionalidades en los dos navegadores.
Se debe publicar la identificacién
del departamento o municipio (NIT, | Se debe publicar la identificaciéon del
cédigo DANE, gentilicio), simbolos | departamento o municipio (NIT, cddigo
(escudo, bandera, himno), historia | DANE, gentilicio), simbolos (escudo, | Areade Cultura | Area de Cultura
Informacion (fecha de fundacién, fundadores, | bandera, himno), historia (fecha de - -
eneral resefia), geografia (resefia | fundacion, fundadores, resefia), geografia | Y Educacion y Educacion sb
9 geografica, limites, extension, | (resefia geogréfica, limites, extensién, altitud, Ambiental Ambiental
altitud, temperatura media) | temperatura media) ecologia (resefia),
ecologia (resefia), economia | economia (resefia) vias de comunicaciones

(resefia) vias de comunicaciones
(aéreas, terrestres y fluviales).

(aéreas, terrestres y fluviales).




‘CDMB

CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA

MESETA DE BUCARAMANGA-CDMB

CODIGO: VERSION: ELABORO: REVISO: APROBO:
E-GE-DEO06 03 Equipo Lider SIGC Representante de la Direccion Direccién General
FECHA: PAGINA: =

TAloepo1s Pag, 74 e 123 CODIGO DE BUEN GOBIERNO
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L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
En el caso de los
departamentos, se debe publicar el | En el caso de los departamentos, se debe
listado de los municipios que lo | publicar el listado de los municipios que 10 | Area de Cultura
conforman con enlace a sus sitios | conforman con enlace a sus sitios »
Territorios Web oficiales; en el caso de los | Web oficiales; en el caso de los municipios, | Y Educacion SOPIT sD
municipios, se debe publicar la | se debe publicar la informacion general de Ambiental
informacién  general de las | las comunas, barrios, corregimientos y
comunas, barrios, corregimientos y | veredas.
veredas.
Area de Cultura
Deben publicarse, como | Deben publicarse, como minimo, el »
Mapas minimo, el mapa geografico, el | mapa geografico, el politco y mapas | Y Educacion SOPIT sD
politico y mapas territoriales. territoriales. Ambiental
En la pagina inicial en la parte
superior oo
P .| El criterio cumple
se debe crear una seccion | _
H “ H H SI
denominada Servicios de . L L
- : " - Existe enlace a la seccién en la péagina
Informacién al Ciudadano” en la | . .~ .
. - inicial - parte superior.
cual se ubique como minimo lo AR
- o ) - El nombre de la seccidn indica claramente
Servicios de | siguiente: preguntas y respuestas X hy
. > ; que es un espacio de atencion al SAF SAF SD
informacion  al | frecuentes, glosario, ayudas para ciudadano
ciudadano navegar en el sitio, buzon de ’ . S
B ; S - Incluye la informacién indicada como
contactenos, sistema de peticiones, - !
. L minimo en los casos que ésta
guejas y reclamos, servicios de .
aplique.

atencion en linea, suscripcion a
servicios de informacion, oferta de
empleos y seguimiento a tramites y
servicios. Debe incluirse una

- Tiene una etiqueta que explique los
servicios que se encontraran en la seccion.
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L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
etigueta que explique los servicios
gue se van a encontrar en esta
seccion.
Este criterio se cumple
En la seccidn de “Servicios de | si
Informacién al Ciudadano” se debe | - -Existe un botén o enlace que direccione al
ofrecer un botén o enlace de | "Buzén de contacto, peticiones, quejas y
contacto, peticiones, quejas Yy | reclamos".
Buz6n reclamos mediante un formulario | - La solicitud o peticién se realiza a través de
de contacto. | 9U€ permita identificar el tipo de | un formulario que permite identificar la clase
peticiones ' | solicitud. de solicitud. SAF SAF SD
quejas ' Asi mismo se debe habilitar un | - Existe una ayuda en donde se indican las
) enlace de ayuda en donde se | caracteristicas, requisitos y plazos de
y reclamos P -
detallen las caracteristicas, | respuesta de cada solicitud.

requisitos y plazos de respuesta de
cada tipo de solicitud de acuerdo
con lo previsto en el Cédigo
Contencioso Administrativo.

Se debe probar si el formulario funciona (que
se pueda enviar una solicitud) pues en
ocasiones existe la funcionalidad pero al
momento de enviar una solicitud, no se
puede.
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L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
El criterio cumple
Seguimiento a | Se debe habilitar un mecanismo a | si
solicitudes, través del cual el ciudadano |- Existe y funciona un mecanismo en linea
peticiones, pueda hacer seguimiento en linea a | que le permita al usuario tener la trazabilidad SAF SAF sD
quejas todas las solicitudes, peticiones, | de la solicitud o} peticién.
y reclamos. quejas y reclamos. VERIFICAR EN SU CORREO PERSONAL
SI LLEGO EL NUMERO DE RADICADO
En la pégina inicial se debe
habilitar un  mecanismo de
busqueda de los contenidos del El criterio cumple
sitio Web. Se recomienda el uso de i P
Mecanismo herramientas que permitan el : , . SAF SAF SD
de basqueda refinamiento por palabras clave vy | , ,EX'Ste y f_unC|ona_,un mecanismo de
L . busqueda de informacién en el sitio Web,
combinaciones. Se recomienda | . - .
. ., visible al usuario.
utilizar busqueda federada (no
limitada Udnicamente al propio
portal).
L Se debe ofrecer la posibilidad de oo
Suscripcion o o El criterio cumple
- suscribirse a servicios de | ~
a servicios | ; 9 o Si
. .-~ | informacion en el sitio Web que : . L
de informacion . . - Existe un mecanismo de suscripcién a SAF SAF SD
permitan el acceso a contenidos s ; iy - .
al correo ; . servicios de informacidn (noticias, boletines
- como por ejemplo noticias, . .
electrénico X I eventos etc.) a través del correo electrénico
boletines, publicaciones, eventos,
o RSS o RSS.

avisos de resultados entre otros.
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Criterios Observaciones Contenidos minimos del Criterio de cargar .Fuentes _O!e de
. S informacion . L
informacion actualizacion
Se debe disponer de encuestas de | El criterio cumple Sl
opinién, con sus  respectivos | - Existe un mecanismo de con_s_ulta atraves | )
resultados, sobre temas generales de encuestas disponible en el sitio Web Area de Cultura | Areade Cultura
Encuestas relacionados con la finalidad de la y Educacién y Educacién SD
de opinion enUdad y de interes de. los | _ Se disponen los resultados de la . .
particulares.  Se  recomienda | o esta activa. Ambiental Ambiental
mantener un histrico de 1as | | 55 encuestas hacen referencia a la
encuestas y sus resultados. finalidad de la entidad y es de interés para
los particulares.
Se debe ofrecer la informacion
mas El criterio se cumple Si
relevante en audio y/o video, | - Se dispone de archivos de audio o video
considerando que los archivos | con la informacibn méas relevante de la
deben ser de calidad y al mismo | entidad. Area de Cultura | Area de Cultura
Informacién en ti_empq _,permitir una facil | - La reproduccidn se realiza en el sitio Web y . »
! . visualizacion en el sitio Web, | es de | Y Educacion y Educacion SD
audio y/o video : ; .
disponiendo de los controles para | calidad. Ambiental Ambiental
manejar su reproduccién. | - Se tienen controles de reproduccion.
Los videos deben incluir una breve | - Los videos tienen una descripcion de su
descripcion de su contenido, los | contenido, los temas que se relacionan y
temas relacionados y su fecha de | su fecha de elaboracion.
elaboracion.
Servicios de | Las entidades deben habilitar chats Area de Cultura | Area de Cultura SD

atencion en

o0 salas de conversacién o video

El criterio se cumple si
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Responsable Periodicidad
o . . . L Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar informacion de
informacioén actualizacion

linea chats como mecanismos de y Educacién y Educacién

atencion al ciudadano o usuario en .

P . L - Se ofrece el chat para efectos de atencién o i i

linea. La entidad definira las soporte P Ambiental Ambiental

condiciones ara su operacion, . .

las cualesp deberérﬁ) ser | - Existen condiciones para su uso y estas

plenamente visibles para los son visibles para los usuarios.

usuarios y se debe garantizar su | . Funciona correctamente en los

y se : horarios definidos por la entidad.

correcto funcionamiento en los

periodos establecidos.

Se deben habilitar mecanismos

de

participacion como foros de

discusion o listas de correo o blogs.

Estos deben ser convocados,

abiertos, retroalimentados vy

cerrados por la entidad.

Igualmente, los resultados y El criterio se cumple Si Area de Cultura | Area de Cultura
Mecanismos decisiones generadas, a partir de | _ Existe al menos un mecanismo de i6 i

> "> | los mismos, deben ser publicados A : y Educacion y Educacion SD

de participacion | tidad participacion  (foros, listas de correo,

por a entidad. Ambiental Ambiental

De ser posible la entidad debe
implementar espacios adicionales
como redes sociales o usar las
herramientas disponibles en el
Portal del Estado Colombiano
como mecanismos de participacion,
siempre y cuando cumpla con las
indicaciones anteriormente

blogs, redes sociales)
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L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
mencionadas.
El criterio se cumple Si
- Existe una ayuda, tutorial o simulador
Se deben proporcionar | para cada tramite o0 servicio que se
aplicaciones de ayuda, tutoriales | proporciona en linea, para las suscripciones,
y/lo simuladores, asociadas a | diligenciamiento de formularios y en general
Ayudas todos los tramites vy servicios en | toda actividad en linea que suponga la SAF SAF sD
linea que se habiliten, las | interaccién con el ciudadano.
suscripciones y el diligenciamiento | Revisar si existen ayudas y/o tutoriales
de formularios, entre otros. y/o guias para diligenciar un formularios que
puede ser el peticiones quejas y reclamos
POR LO MENOS UNO
El criterio se cumple Si
- Existe un mensaje electronico (puede ser a
Cada vez que el usuario interactlie | través del mismo sitio Web) que le permita al SAF SAF SD
con la entdad a través de | usuario tener la certeza de la recepcion de la
. solicitudes o suscripciones  en | solicitud.
Avisos linea, se deben proveer mensajes
de confirmacion elect;c’)nicos que indiquen la . L .
recepcion  de  las  solicitudes NOTA: _ Se envia una peticién a tra\_/e.s del
) formulario de PQR y se debe recibir un
respectivas. SAF SAF SD

mensaje o0 correo electronico donde se
indiqgue la recepcion de la solicitud o el
ndmero de radicado.
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
En concordancia con la Ley 962
de
2005, se deben poner a disposicién | El criterio se cumple Si
gratuita de los particulares, através | - Se disponen, para descarga o0
del sitio Web, todos los formularios | diligenciamiento en linea, de todos los
cuya diligencia se exija para la | formularios de todos los tramites y servicios
realizacion de los tramites y | que los requieran. SAF SAF SD
servicios de acuerdo con las | - Los formularios estan relacionados con los
disposiciones legales. Deben | tramites Servicios.

publicarse en un lugar visible y
asociados al tramite o0 servicio
respectivo.

Los formularios que se diligencien
en linea se deben acompafiar de

- Los formularios que se diligencian en linea
tienen un demo para su diligenciamiento o
ayudas para su diligenciamiento.
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacién actualizacién
un demo o guia de | - Los formularios que se diligencian en linea
diligenciamiento y deben contar | realizan una validacién de errores al ser
con mecanismos que permitan a | diligenciados.
los usuarios la verificacion de los | - Los formularios construidos luego de la
errores cometidos en el proceso de | expedicion del Manual 2010 se elaboran
diligenciamiento. utilizando el lenguaje estandar para el
Para el disefio o automatizacion de | intercambio de informacion
nuevos formularios se deben | Revisar en la seccion de tramites y servicios
utilizar los conceptos y formatos del | si en algin paso esta el diligenciamiento de SAF SAF SD
lenguaje  estandar para el | un formulario, debe tener la opcién de
intercambio de informacion. | desagargar el mismo.
Los formularios del orden nacional | Nota: Para verificar este criterio se debe
que se utilicen en entidades del | tomar en cuenta el listado de tramites y
orden territorial 0 entes autonomos | servicios publicados en el sitio web y verificar
deben conservar el logotipo del | si estos piden algin formulario, leyendo la
Ministerio o entidad que los expide | descripcién de dicho tramite. Si se exige
sin modificacion en los items de | formulario, debe estar descargable en la
informacién solicitados. pagina.
Consulta Las entidades deben habilitar | El criterio se cumple si SAF SAF b
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

a bases de
datos

servicios de consulta en linea a
bases de datos que contengan
informacion relevante para el
ciudadano

- Las bases de datos existentes en la entidad
que posean informacién relevante para el
ciudadano tienen habilitada la consulta.
Observacion: Debe tenerse en cuenta
mecanismos de autenticacién, y que
se garantice el derecho a la privacidad
(habeas data).
Entre otros para las alcaldias se debe poder
consultar el carnet del SISBEN,
impuesto predial es valido que se pueda
consultar otra base de datos.

Certificaciones
y  constancias
en linea

Las certificaciones y constancias
gue la entidad expida y que no
constituyan un trdmite de acuerdo
con el SUIT, deberan gestionarse
totalmente en linea para el
ciudadano o el empresario segun
corresponda.

El criterio se cumple Si
- Existe al menos una certificacibn o
constancia (para usuarios internos 0
externos) que se pueda  gestionar
(solicitud, recepcién o descarga) en linea.
Observacion: Se sugiere a la entidad analizar
la complejidad y el impacto de Ila
certificacién, para concluir si se requiere
firma digital, estampado de tiempo, entre
otras caracteristicas. Para el caso de los
funcionarios, es valido la gestién de la
certificacion o constancia a través de la
Intranet.

SAF

SAF

SD
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
Certificados SISBEN, Certificado
Estratificacion, Paz y salvo impuestos
predial, Paz y salvo impuestos industria y
comercio, Paz y salvo tesoro Municipal,
Constancia de Familias en  Accion,
Constancia del Programa Juntos,
Certificacibn de Retencion por Concepto
de IVA, Certificado de Ingresos vy
Retenciones.
Este criterio se cumple Si
El sitio Web de la entidad debe ser | - A travées de un dispositivo movil se
accesible a través de dispositivos | tiene acceso a los contenidos del sitio
Acceso moviles garantizando el acceso a | Web  priorizados  por la  entidad. SAF SAF SD
via movil, los contenidos priorizados por cada | Observacion: si la entidad establece un
entidad. ) tramite o servicio a través de dispositivos
SIMULADOR PAG TAGTAG.COM | moviles, debe tener en cuenta Ila
caracterizacion de sus usuarios.
Las entidades deben contar con
un . .
. . : Este criterio se cumple si
mecanismo grafico que permita la . L
S . - Los resultados de las acciones estratégicas
representacion espacial de la R . o
y de la oferta institucional identifican y
Cobertura cobertura de los resultados de sus | 7. " . ] o . SAF SAF SD
e . - visualizan a través del sitio Web mediante un
geografica acciones estratégicas y de la oferta

institucional que provea. De ser
viable se recomienda enlazar
esta informacion con el Sistema
de Informacién Geografica para la

mecanismo grafico. También es viable, el
enlace a la informacién estratégica de la
entidad en el SIG- OT (cuando aplique).
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

Planeacién y el Ordenamiento
Territorial  SIG-OT, administrado
por el Instituto Geogréfico Agustin
Codazzi.

Se deben ofrecer como minimo
en idioma inglés los contenidos
relacionados con la informacion de

El criterio se cumple Si
- Los contenidos relacionados con los
criterios de la seccibn de "Acerca de la
Entidad" se encuentran, como minimo, en

Area de Cultura

Area de Cultura

Otros idiomas Ia_ gntidad, detalla_\dos en los | inglés. _ _ y Educacién y Educacién SD
criterios de las secciones: “Acerca | - Los contenidos relacionados con los
de la Entidad” y “Politicas, planes, | criterios de la seccion "Politicas, planes y Ambiental Ambiental
programas y proyectos | programas Yy proyectos institucionales"
institucionales”. cuentan con una version resumida, como
minimo, en idioma inglés.
El criterio se cumple si
Monitoreo  del | Las entidades deben contar con un | - La entidad cuenta con un mecanismo para
SAF SAF SD

desempefio vy

uso

mecanismo para monitorear el
desempefio y uso del sitio Web.

monitorear el desempefio y uso del sitio
Web.

- La entidad presenta los
arrojados por el seguimiento.

resultados
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Responsable Periodicidad
o . . . o Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacién . L
informacién actualizacion
Las entidades deberan vincularse
al Sistema Electrénico para la . .
o El criterio se cumple Si
Contratacién Publica, conforme con ; L
. L - La entidad esta vinculada al proceso de
lo establecido en la normatividad o
i vigente. Una vez el sistema habilite capacitacion. - _
Contratacion ) X - Una vez se habiliten las modalidades de
. las diferentes modalidades de = . .
en linea - . . contratacion, las entidades gestionan sus
contratacion en linea, la entidad . -
. . procesos a través del sistema de acuerdo
debera adelantarlos a través de SR
i con el decreto de habilitacion.
este medio conforme a la - . .
L . Aplica para entidades cobijadas por ley 80.
normatividad que se expida para tal
efecto.
La entidad debera hacer uso de L .
. El criterio se cumple si
los sistemas transversales que le
correspondan 'y que estén en
;Jiz'?emas % | produccién, _tales_como  SIIF, - La entidad utiliza como minimo SIIF SAF SAF SD
SIGEP, SIGOB, CHIP, SITI, ’
transversales e . SIGOB y
Notificacion  electrénica, SUIN, CHIP (Seg(n corresponda)
entre otros. 9 P '
Cantidad de etapas de los tramites
gue se pueden hacer en linea SAF SEYCA SD
Cantidad de etapas de los tramites
TRAMITES qu:taeSr?l]rr]r?greonnin IIune(-}dae ser mayor al
EN LINEA P Y

anterior maximo igual

Se deben proveer en linea todas
las etapas (hasta la obtencion del
producto o servicio requerido) de

El criterio se evaluara de la siguiente manera
- Se tomaran los tramites priorizados
- Se toma como universo la cantidad de
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Responsable Fuentes de Periodicidad
Criterios Observaciones Contenidos minimos del Criterio de cargar . ! de
. S informacion . L
informacion actualizacion
aquellos tramites priorizados por | etapas que pueden hacerse por medios
la entidad, en los cuales NO se | electronicos.
requiere comprobar la existencia de | - Se contabilizan las etapas que se hacen
alguna circunstancia con otra | por medios electrénicos
entidad publica para la solucién de | - Se calcula el porcentaje de etapas que
un procedimiento o peticion de los | se hacen por medios electrénicos sobre
particulares. Se recomienda que la | el universo establecido.
interaccion de los ciudadanos con
los trdmites en linea, se lleve a | - El porcentaje se multiplica por el puntaje
cabo a través de ventanillas | maximo establecido para este criterio.
Unicas. - El resultado se aproximara al valor entero
mas cercano.
Observaciones: Una vez la entidad termine
de automatizar sus tramites priorizados,
deber4d definir un nuevo plan de
automatizacion.
Las etapas que seran tenidas en cuenta
seran aquellas que se encuentren
consignadas en el SUIT.
CANTIDAD DE ETAPAS DE LOS
SERVICIOS QUE SE PUEDEN
senvicios en | ACER EllUNGA £6 DECi Por omsusoretomnass | s

CANTIDAD DE ETAPAS DE LOS
SERVICIOS QUE SE HACEN EN
LINEA
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

Se deben proveer en linea todas
las etapas (hasta la obtencion del
producto o servicio requerido) de
aquellos servicios priorizados por la
entidad, en los cuales NO se
requiere comprobar la existencia de
alguna circunstancia con otra
entidad publica para la solucion de
un procedimiento o peticion de los
particulares. Se recomienda que la
interaccion de los ciudadanos con
los servicios en linea, se lleve a
cabo a través de ventanillas
Unicas.

El criterio se evaluara de la siguiente manera
- Se tomaran los servicios priorizados
- Se toma como universo la cantidad de
etapas que pueden hacerse por medios
electrénicos.

- Se contabilizan las etapas que se hacen
por medios electrénicos
- Se calcula el porcentaje de etapas que
se hacen por medios electrénicos sobre
el universo establecido.

- El porcentaje se multiplica por el puntaje
maximo establecido para este criterio.
- El resultado se aproximara al valor entero
mas cercano.
Observaciones: Una vez la entidad termine
de automatizar sus servicios priorizados,
deberda definir un nuevo plan de
automatizacion.

Las etapas que seran tenidas en cuenta
seran aquellas que se encuentren
consignadas en el SUIT.
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
. L El criterio se cumple Si
Se debe habilitar en la seccion de I . P .
Consulta del | Servicios de  informacion  al | En la seccion de Servicios de Informacién
. . al ciudadano existe la opcién de consulta
estado de un | ciudadano, la opcion de consultar y - O SAF SEYCA SD
. o del estado de los tramites y servicios en
tramite y/o | hacer seguimiento al estado de linea
servicio todos los tramites y/o servicios por . .
) L - El mecanismo de consulta funciona
medios electronicos.
correctamente.
. . .. | El criterio se cumple Si
Al gestionar un tramite y/o servicio X e - .
. . - Al gestionar un tramite o servicio en linea,
en linea, se debe informar a los ;
. se informan los plazos para obtener la
usuarios el plazo de respuesta a su . ;
. respuesta mediante cualquiera de los
Plazos de | solicitud, el cual debe ser | .~ " . o SAF SEYCA SD
: ; i siguientes mecanismos, entre otros: aviso
respuesta consistente con la informacién que g, P
. P . durante la gestidon, correo electrénico,
la entidad publica en el Sistema ; o e
P . mensaje al movil, al iniciar el proceso.
Unico de Informacién de S
P - Los plazos de respuesta deben coincidir
Tramites - SUIT. :
con los establecidos en el SUIT.
Se debe garantizar cuando sea o .
. X El criterio se cumple Si
requerido el registro de la fecha y la
- La fecha y hora es estampada en el
hora en la cual sucede Ia _— .y
. . producto del tramite o servicio en aquellos
transaccion electronica para su ha .
Estampado . i priorizados que requieren de esta, luego de SAF SAF SD
! archivo y conservacion y la ; ; A
de tiempo ) analizar su necesidad juridica.
posterior consulta de los S X .
- La oficina juridica de la entidad, o quien haga
documentos electronicos,

teniendo en cuenta las politicas de
archivo definidas por la entidad y

sus veces, debe justificar por escrito el
andlisis de su pertinencia.
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacién . L
informacion actualizacion
la conservacion de las
transacciones electronicas.
Se deben habilitar mecanismos | El criterio se cumple si
P ra el n lin ndo | .
agos para el pago en linea, cuando los 7 pagos de los tramites vy SAF SAF sb
electrénicos tramites o servicios asi lo e o
. servicios  priorizados se  encuentran
requieran. ) .
sistematizados.
Se debe  habilitar la firma - .
P El criterio se cumple Si
electronica en los resultados de los . ) - L
L o - Se utiliza la firma digital en los tramites
trAmites o servicios generados por o o .
; : . P 0 servicios priorizados que requieren de SECRETARIA
Firma la entidad en medios electronicos, . ; S SAF SD
- . ? . esta, luego de analizar su necesidad juridica.
electrénica cuando éstos asi lo requieran, en IR ) . GENERAL
. .~ | Laoficina juridica de la entidad, o quien haga
todo caso dando estricta aplicacion L .
: sus veces, debe justificar por escrito el
a lo dispuesto por la Ley 527 de s . .
analisis de su pertinencia
1999.
Se debe habilitar la firma digital en | El criterio se cumple Si
los resultados de los tramites o | - Se utiliza la firma electrénica en los tradmites
servicios generados por la entidad | o servicios priorizados que requieren de SECRETARIA
Firma digital en medios electrénicos, cuando | esta, luego de analizar su necesidad juridica. SAF GENERAL sb

éstos lo requieran en todo caso
dando estricta aplicacion a lo
dispuesto por la Ley 527 de 1999.

La oficina juridica de la entidad, o quien haga
sus veces, debe justificar por escrito el
analisis de su pertinencia
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
Se debe contar con herramientas
para medir el grado de satisfaccién . .
. El criterio se cumple Si
. de los usuarios frente a todos los . . .
Medicién de la - - ; - Existe una herramienta para medir el grado
. - tramites y servicios de la entidad. : - . SAF SAF SD
satisfaccion de Se recomienda a la entidad de satisfaccion de los usuarios una vez se ha
los usuarios . . realizado el trdmite o servicio en linea. -
mantener los registros historicos . .
- Existe el resultado de la ultima medicion.
de las mediciones adelantadas y
publicar los resultados obtenidos.
Monitoreo a la . El criterio se cumple Si
L Las entidades deben contar con un . . .
gestion de . e - Existe un mecanismo electronico para
L. mecanismo electrénico para . L. SAF SAF SD
tramites y . generar estadisticas de uso de los tramites y
. generar estadisticas sobre el uso - .
servicios en L s . servicios en linea.
. de los tramites y servicios en linea. . .
linea - Existe el resultado del monitoreo.
Se debe contar con politicas de
seguridad que incluyan: uso de
registro de usuarios, gestion de N .
) t El criterio se cumple Si
o sesiones seguras, generacion de : .
Politica . - : - Existe de un documento que describa SAF SAF SD
. registros de auditoria y validez y . 1=
de seguridad e las politicas de seguridad definidas por la
juridica para dar pleno valor .
. . entidad.
probatorio a los mensajes de datos,
de conformidad con lo dispuesto
por la Ley 527 de 1999.
Proveer_ ylo Las. .entldades .deben .ofrecer EI criterio se cumple DEPENDENCIAS
consumir servicios de intercambio de | si SAE SD
servicios de | informacién relacionados con al | - Se verifica el funcionamiento correcto del MISIONALES

intercambio de

menos una cadena de tramites

servicio de intercambio de informacion
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

informacion

optimizada, siguiendo las politicas
y estandares de interoperabilidad
establecidos en el Marco de
Interoperabilidad para el Gobierno
en linea.
Para las entidades que no lideran
ni participan en cadenas de
trAmites: Las entidades deben
ofrecer servicios de intercambio de
informacién relacionados con al
menos un flujo de informacion
priorizado, siguiendo las politicas y
estandares  de interoperabilidad
establecidos en el Marco de
Interoperabilidad para el Gobierno
en linea.

en cuanto a la competencia de la entidad
(ofrecimiento o consumo).

Uso del
lenguaje
estandar para
intercambio de
informacion

Los servicios de intercambio de
informacion, formularios, sistemas
de informacién y bases de datos
que se implementen deben ser
desarrollados utilizando el lenguaje
comun para el intercambio de
informacion.

El criterio se
si: En cada servicio de intercambio de
informacion, formulario, sistema  de
informacion y base de datos que se
cree luego de
2010/02/01 se usa el lenguaje estandar de
intercambio de informacién. Para validar el
uso del lenguaje se tomara una muestra de
datos de cada desarrollo y se contrastara
con las definiciones y conceptos de éste.

cumple

SAF

SAF

SD
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Responsable Periodicidad
o . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacién . L
informacion actualizacion
Las entidades deben contar con
sistemas de informacioén internos o | El criterio se cumple
Uso de | con una intranet institucional que | si
Sistemas de | permitan el intercambio de | - Para cada tramite en linea, servicio en
Informacién y/o | informacion, los flujos de procesos | linea, flujo de informacion, proceso de SAF SAF sD
Intranet y que soporten la oferta de | participacién / democracia se cuenta con un
institucional informacién, tramites, servicios, la | sistema de informacion o la intranet
participacion 'y la democracia | institucional que soporta su funcionamiento.
electrénica.
Las entidades deben caracterizar a
sus clientes para decidir cuales
canales electrénicos son los mas
apropiados para la provisién de oo
apropiados para 1a p . El criterio se cumple
informacién, tramites, servicios, i
articipacion democracia por N
particip y X P - Se cuenta con una definicion de canales de |
medios electrénicos (internet, S Area de Cultura
L . o . - acuerdo con la caracterizacion de los
Implementacién | teléfono  mdévil, teléfono fijo, - TODAS LAS
it i clientes. Educacién SD
de multiples | mensajes de  texto, puntos L - . y ,
o o . - Cada trdmite y servicio en linea cuenta con DEPENDENCIAS
canales electronicos de atencion, cajeros 7 Ambiental
. A ; un canal adicional a Internet para la mbienta
electronicos, television digital, video o
; . realizacion de al menos una de sus
conferencia, fax, audio respuesta) - ) .
etapas (solicitud, ejecucion, entrega de

Una vez caracterizados deben
adelantar las acciones necesarias
para atender a sus clientes por
mdltiples canales; como minimo
uno adicional a Internet.

resultados o seguimiento).
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
Las entidades deben evaluar los :I criterio s€ cumple
tiempos efectivos de respuesta a . . .
. . - Se realizan evaluaciones de tiempo
. los usuarios por los diversos
Seguimiento _ al canales que se usan Estos de SAF SAF SD
uso de mdltiples resultados deben ser publicados, respuesta de los dlfer_e:ntes cana_le_s que
canales . . se utilizan en los tramites y servicios en
Previamente la entidad debe haber | |
- . linea.
definido  estandares para la .
- . - Se publican los resultados de las
atencion segun cada canal. . .
evaluaciones mencionadas.
Las entidades deben definir los ; |
tipos y niveles de personalizacién | El criterio se cumple | Areade Cultura TODAS LAS
Personalizacion de acuerdo con las caracteristicas | si y Educacién SD
de sus usuarios. En el caso que | - Existe un mecanismo de personalizacion ) DEPENDENCIAS
atienda a poblacién vulnerable | (de interfaz, de trato o de contenidos). Ambiental
debe darle prioridad a la misma.
Los sitios web de las entidades
deben cumplir la prioridad Doble A | El criterio se cumple
(AA) establecida por la Web | si
Accesibility Iniciative (WAI) de la |- No se encuentran errores identificados
W3C para las guias (WCAG) | como "Problemas” al utilizar | Area de Cultura
Accesibilidad version 2.0. Para verificar este | http://tawdis.net en la versiébn beta para los -
Web aspecto se debera utilizar como | WCAG 2.0. Se debe validar la pagina | Y Educacion SAF sb
referencia la herramienta de | inicial y al menos una pagina interna. Ambiental

validacién contenida en

http://tawdis.net

Es recomendable utilizar mas de
una herramienta para validar la

Observacion: El criterio se puede dar por
cumplido si los problemas no corregidos
tienen una justificacion soportada por los
WCAG 2.0.
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

accesibilidad. Se sugiere tener en
cuenta aquellas que son
referenciadas en el sitio Web de la
Web Accesibility Iniciative de la
W3C, las cuales se encuentran en
la secciéon denominada “Selecting
Web Accessibility Evaluation
Tools”.

Igualmente se sugiere habilitar
un enlace para que los usuarios
del sitio web puedan reportar a la
entidad los errores de accesibilidad
gue encuentren.

Incentivos
estimulos

ylo

Se deben generar incentivos y/o
estimulos para el uso de los
servicios de Gobierno en linea por
parte de los ciudadanos, empresas
y la entidad misma.
Las entidades deben definir
una

estrategia de comunicaciéon para
cada nuevo servicio, tramite o
proceso de  participacion o
democracia electrénica que
adelanten. Adicionalmente, deben
definir y dar a conocer al interior y a
los ciudadanos, los procedimientos
usados para los diferentes canales

El criterio se
Si

- Existen elementos o0 estrategias de
comunicacion orientadas al fomento del uso
de tramites, servicios o0 procesos de
participacion / democracia en
linea.

- Existen soportes de la comunicacion interna
y externa realizada sobre los estandares de
atencién por los diferentes canales.

cumple

Area de Cultura
y Educacién

Ambiental

Area de Cultura
y Educacién

Ambiental

SD
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
y los diferentes servicios. Las areas
responsables de wun tramite o
servicio en linea deberan trabajar
de forma articulada con el objeto
de enviar un mensaje unificado al
publico en general.
El criterio se cumple
La entidad debe liderar o participar St . -
. R . - La entidad participa en al menos
Ventanillas en una Ventanilla Unica Virtual, que P . SEYCA SEYCA SD
. . P o una ventanilla Unica o conforma su propia
Unicas virtuales | ofrezca tramites y servicios al : o L )
. ventanilla. Observacion: el criterio no aplica
ciudadano. .
cuando los tramites no pueden  ser
agrupados por teméticas.
Los planes de capacitacion y/o El criterio s€ cumple
Formacion  en p'a pa Yol g SECRETARIA SECRETARIA
. formacion de la entidad deben Iy : SD
Gobierno En incluir tematicas de Gobierno en |~ El Plan de Capacitacion de la entidad o su GENERAL GENERAL
Linea linea equivalente contiene tematicas de gobierno
' en linea.
Los planes de capacitacion y/o
L formacion de la entidad deben .
Formaciéon en incluir_alauno de los  siquientes El criterio se cumple
temas guno 9 Si SECRETARIA SECRETARIA
relacionados aspectos asociados al Gobierno en | - El Plan de Capacitacion de la entidad o su sD
linea: la optimizacion de procesos, GENERAL GENERAL

con el Gobierno
En Linea

el servicio al ciudadano, la gestion
del cambio, cadenas de tramites,
sistema  electrénico para la

equivalente contiene al menos una tematica
de las relacionadas en el criterio.
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

contratacion publica, la atencién
por multiples canales, la
modernizacion del Estado y la

formulacién de incentivos para la
promocion del uso del Gobierno en
linea.

Convocatoria

para
la participacion
por medios

electrénicos

La convocatoria para procesos de

participacion debe realizarse
teniendo en cuenta lo
siguiente:

- Deben ser convocados por el
director

de la entidad (o quien haga sus
veces) a través de diversos medios
de comunicacién, incluyendo el

sitio web dela entidad.
- Debe convocarse a la poblaciéon
de interés.

- La entidad debe publicar los
objetivos de dichos espacios a
implementar en el Portal del Estado
Colombiano y en su portal, las
condiciones para participar, los
tiempos de respuesta a las
participaciones y las decisiones
gue se buscan tomar.

El criterio se
Si

- Se adelant6é una convocatoria por el
director o quien haga sus
veces.

- La convocatoria se realiz6 a la poblacion de
interés.

- Se publicaron los objetivos de los espacios,
las condiciones para participar, los tiempos
de respuesta y las decisiones que se
buscan tomar.

cumple

Area de Cultura
y Educacién

Ambiental

Area de Cultura
y Educacién

Ambiental

SD
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Responsable Periodicidad
L . . o N Fuentes de
Criterios Observaciones Contenidos minimos del Criterio de cargar , ! de
. S informacion . L
informacion actualizacion
Las entidades deben habilitar
espaclos virtuales dOf_qu los El criterio se cumple Area de Cultura | Areade Cultura
Participacion C|udadanos_ puedan participar de i » »
» manera activa en la discusion de : o y Educacion y Educacion sb
en linea temas concernientes a su gestion - Existe el espacio virtual donde se ) )
s L5 . 9 Y| pueda realizar la participacion. Ambiental Ambiental
de interés para los ciudadanos, las
empresas o los servidores publicos.
Las entidades deben publicar todos
aquellos proyectos de normatividad
que se estén tramitando y deben
habilitar algin mecanismo a través | El criterio se cumple
del cual se puedan recibir | si g . SECRETARIA SECRETARIA
Proyectos comentarios de los interesados, | - Existe una seccion donde se publican los SD
de normatividad | antes de publicar el texto definitivo. | proyectos de normatividad y se disponen GENERAL GENERAL
Esto aplica para aquellas normas | mecanismos (correo electronico, foro o
que estén relacionadas con la | formulario) para comentar los documentos.
informacion, tramites y servicios,
dirigidos a ciudadanos, usuarios,
0 clientes de cada entidad.
Las entidades deben habilitar | El criterio se cumple | | .
espacios para la participacién | si Area de Cultura | Area de Cultura
Redes sociales haciendo uso de redes sociales o | - Se utiI_igan las redes sociales para la y Educacién y Educacién SD
utilizando las herramientas  de | participacion o las herramientas de
Portal del Estado Ambiental Ambiental

participacion con las que cuenta el
Portal del Estado Colombiano.

participacion  del
Colombiano.
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

Resultados de

Las entidades deben publicar por
medios electronicos los resultados
de la participacion de la ciudadania
para la construccién de politicas,

El criterio se
Si

cumple

Area de Cultura

Area de Cultura

la participacion | planes o programas, al igual que | - Se publican los resultados, por medios y Educacién y Educacién SD
por medios | los comentarios sobre los electrénicos, de la participacién una vez ha . .
electronicos proyectos de normatividad. Dicha , , de 1a p P Ambiental Ambiental
A terminado el ejercicio.
publicacion debe hacerse al
finalizar los ejercicios
implementados.
El criterio se cumple
Si
- En los instrumentos de planeacion y de
Cada sector/framas u organismo | control de gestion que utilice la entidad, se
debe incorporar la Estrategia de | encuentra la Estrategia de Gobierno en linea
Gobierno en linea dentro de sus | como uno de los temas | |
Integracién del | objetivos de planeacién. Para ello | planteados. Area de Cultura Grupo
Gobierno En | debe incluirse el Gobierno en | - En los instrumentos de planeacion y de y Educacién Planeacién y SD
Linea a la|linea en los instrumentos de | control de gestién que utilice el sector, se
politica sectorial | planeaciéon y de control de gestion | encuentra la Estrategia de Gobierno en linea Ambiental Proyectos

que utilice (Plan Estratégico,
SISTEDA, Planes de Accion o
SIGOB).

como uno de los temas
planteados.
- Los lideres de sector cuentan con un

esquema de coordinacion y seguimiento para
el cumplimiento del Gobierno en linea del
sector.
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

Las entidades deben
implementar

incentivos para que los ciudadanos
puedan participar en los espacios
electronicos habilitados.  Dichos

incentivos deben incorporar como

c El criterio se cumple | . ,
Incentivos para minimo: o si Area de Cultura | Area de Cultura
la participacion | . Acciones de sensibilizacion a | _ Existen incentivos  (sensibilizacion i6 i5
| través de diversos medios (no o 9 LoV PM |y Educacion y Educacién sb
por medios | . . . capacitacion, campafias de comunicacion)
L Unicamente virtuales). . S Ambiental Ambiental

electrénicos X o . | para el uso de los espacios de participacion mbienta mbienta

- Acciones de capacitacion a través s 3

X ! - por parte de los grupos de interés.

de diversos medios (no Unicamente

virtuales).

- Campafias masivas de

comunicacion  dirigidas a la

promocion de los espacios virtuales

habilitados.

La convocatoria debe tener en | El criterio se cumple

cuenta lo | si

siguiente: - Se adelant6 una convocatoria por el
Convocatoria —_Deben ser convocados por el | director o quien haga SUS | Area de Cultura Grupo
para la director veces. - -
Democracia en | € 1 entidad (o quien haga sus | - La convocatoria se realizé a la poblacion de y Educacion Planeacion y sb
linea veces) a través de diversos medios | interés Ambiental Proyectos

de comunicacion, incluyendo el
sitio web de la
entidad.

- Debe convocarse como minimo a

- Se publicaron los objetivos de los espacios,
las condiciones para participar, los tiempos
de respuesta y las decisiones que se
buscan tomar.
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

los siguientes sectores: miembros
de la comunidad, representantes
de agremiaciones, representantes
de la sociedad civil y
organizaciones sociales,
representantes de la academia,
periodistas, servidores publicos o
grupos de interés de la
entidad.

- La entidad debe publicar los
objetivos de dichos espacios a
implementar, las condiciones para
participar, los tiempos de respuesta
a las participaciones y las
decisiones que se buscan tomar.

Discusion
y consulta en
linea

Las entidades deben
habilitar

mecanismos (tales como foros en
linea, listas de correo, salas de
conversacion, blogs o redes
sociales) a través de los cuales los
ciudadanos o los grupos de interés
participen de manera activa en la
construccion de politicas, planes o

programas y en la toma de
decisiones.
Estos espacios deben cumplir

con las siguientes

El criterio se
Si

- Existe el mecanismo donde los grupos de
interés pueden participar, previo a un registro
que permita la
identificacion.

- Estdn publicados los objetivos de
los espacios, las condiciones para participar
y las decisiones que se buscan tomar.

cumple

SAF

Area de Cultura
y Educacién

Ambiental

SD
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

condiciones:

- Los ciudadanos deben tener la
posibilidad de registrarse e
identificarse plenamente a
través de cualquier mecanismo
de autenticacion electrénica
o] firmas digitales.
- La entidad debe publicar los
objetivos de dichos espacios a
implementar, las condiciones para
participar y las decisiones que
se busca tomar.
Al inicio de cada afio o semestre, la
entidad debe definir y publicar los
temas que someter4d a consulta,
discusién y votacion a través de
medios electronicos.

Propuestas
en linea

Las entidades deben habilitar
espacios

virtuales para que los ciudadanos,
empresarios y servidores publicos
plenamente identificados, puedan
realizar propuestas para la gestion
de la entidad y proponer acciones
relacionadas con la las politicas,
planes o programas de la entidad
publica. Asi mismo se deben
proveer mecanismos para hacer

El criterio se
Si

- Existe el espacio virtual donde los grupos
de interés pueden realizar su aporte.

cumple

SAF

Area de Cultura
y Educacién

Ambiental

SD
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Responsable Periodicidad
Criterios Observaciones Contenidos minimos del Criterio de cargar .Fuentes _qe de
. S informacion . L
informacion actualizacion
seguimiento a las propuestas
realizadas.
Las entidades deben habilitar
espacios virtuales interactivos
donde la ciudadania en general
pueda hacer seguimiento al
proceso de construccibn de
politicas, planes o programas y a la
toma de | El criterio se cumple
decisiones. Si
Seguimiento Estos  espacios  pueden | - Existe al menos uno de los siguientes Grupo
en linea a | ser: espacios: Sistemas de informacion, eventos SAF Planeacién y SD
la democracia | - Sistemas de informacion que | virtuales de rendicibn de cuentas,
electronica permitan la  generaciébn de | conformacion o consolidacién de veedurias Proyectos

estadisticas actualizadas sobre el
avance, cobertura y cumplimiento
de las metas estratégicas de
la entidad.
- Eventos virtuales de rendicion
de

cuentas.

- Conformacién o consolidaciéon de

ciudadanas, redes de control
voluntariado por medios electronicos.

y de
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Criterios

Observaciones

Contenidos minimos del Criterio

Responsable
de cargar
informacion

Fuentes de
informaciéon

Periodicidad
de
actualizacién

veedurias ciudadanas, redes de
control y de voluntariado por
medios electronicos, quienes
podran ejercer control social y
politco en el marco de la
constitucién y la ley.

Resultados de
la democracia
por medios
electrénicos

Las entidades deben publicar por
medios electrénicos los
resultados de las consultas para la
construccion de politicas, planes o
programas y de la toma
de decisiones. Dicha
publicacibn debe hacerse al
finalizar los ejercicios
implementados.

El criterio se
Si

- Se publican los resultados, por medios
electrénicos, del ejercicio de democracia
una vez ha terminado.

cumple

Area de Cultura
y Educacién

Ambiental

Grupo
Planeacién y

Proyectos

SD
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CAPITULO CUARTO: POLITICAS FRENTE AL SISTEMA INTEGRADO DE
GESTION Y CONTROL

Compromiso con el Sistema Integrado de Gestion y Control

Articulo 29. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga - CDMB, se compromete con la implementacion de un
Sistema Integrado de Gestion y Control, a partir del desarrollo de los
instrumentos necesarios para orientar la aplicacion de buenas préacticas en la
gestion publica, asegurando la articulacion entre la orientacion estratégica y la
actuacion institucional. A efectos de este propdsito, la Direccion General y el
Equipo Directivo estableceran la planificacibn que acoja las necesidades y
expectativas de las partes interesadas, soportando en un modelo de procesos
la orientacion de la gestion hacia el cumplimiento de los propdsitos

institucionales, en el marco de los fines esenciales del estado.

La implementacion del Sistema Integrado de Gestién y Control acogera como
principales referentes técnicos y normativos la Norma Técnica de Calidad GP
1000:2009, el Modelo Estdndar de Control Interno MECI 2014, la Norma
Técnica Colombiana ISO 9001:2008, la Norma Técnica Colombiana 1SO
14001:2004, la Norma Técnica Colombiana OHSAS 18001:2007 y la Norma
Técnica Colombiana I1ISO 17025:2005, los decretos, normas, o0 resoluciones

gue los complementen o modifiquen, al igual que las siguientes disposiciones:

» La Direccién General y el Equipo Directivo fomentaran la autogestion, la
autorregulacion y el autocontrol, mediante la adopcion, implementacion y
difusién del Sistema Integrado de Gestibn y Control, que garantice el

principio de transparencia y promueva el control social.

* Los esfuerzos de la Entidad estan alineados hacia la consecucidon de sus

fines esenciales, establecidos en el Plan de Gestion Institucional, y sus
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avances seran medidos peridodicamente mediante la evaluacion de los
indicadores que se hayan disefiado para tal fin.

Con el despliegue de un modelo de recursos humanos, agil, eficiente, y
alineado con el proceso de transformacion de la gestidbn publica, se
galardonara los desempefios individual e institucional, a través de acciones
como la compensacién e incentivos, que permitan estimular a los servidores
publicos que demuestren un alto rendimiento.

El estilo de direccion, tendrd como fundamento, actuaciones transparentes,
los principios y valores establecidos en nuestro Codigo de Comportamiento
Etico y se caracterizara por ser participativo con los servidores publicos, a
través de la socializacion de la informacion por el Nivel Directivo, propiciando
a su vez, un mayor grado de conocimiento sobre los diferentes tépicos de la
Corporacion y la interaccion de los servidores en la discusion sobre diversos
temas que permitan la toma de decisiones mas acertadas en beneficio de la
Comunidad

Cada Subdireccion / Oficina de la Corporacion, tendréa la responsabilidad de
disefiar y construir los elementos o estandares de autocontrol en sus
operaciones, de acuerdo al modelo de procesos establecido como parte del
Sistema Integrado de Gestién y Control, buscando con ello, el cumplimiento
de los propositos trazados en el Plan de Gestion Institucional, asi como de
los demas planes e iniciativas de gestion existentes

La Corporacion Autébnoma Regional para la Defensa de la Meseta de
Bucaramanga adoptard mecanismos que permitan identificar, valorar, revelar
y administrar los riesgos propios de su actividad, acogiendo una
autorregulacion prudencial. La Corporacion determinara su nivel de
exposicion concreta a los impactos de cada uno de los riesgos para priorizar
su tratamiento, y estructurara criterios orientadores en la toma de decisiones
respecto de los efectos de los mismos.

Los Usuarios internos y externos deberan ser informados, clara y
oportunamente, acerca de la ejecucion de las politicas institucionales,

planes, programas, resultados de la gestibn y mecanismos existentes de
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participacion, a través de los medios establecidos por el area de
comunicacion estratégica.

+ La Corporacion Autbnoma Regional para la Defensa de la Meseta de
Bucaramanga garantizara los mecanismos e instrumentos de supervision
constante al direccionamiento, operacion y evaluacion, mediante el
monitoreo permanente de los procesos, planes, programas, proyectos,
actividades y las operaciones, produciendo mecanismos constantes de
mejoramiento que posibilitaran el logro de los objetivos Institucionales.

e La Oficina de Control Interno de la Corporacion realizara de manera
independiente la evaluacion de la eficacia, eficiencia y efectividad del
Sistema Integrado de Gestiébn y Control, aplicando metodologias que
permitan reconocer oportunidades de mejora en la gestion institucional.

e Los responsables de las areas organizacionales que sean auditadas deben
asegurarse de atender las recomendaciones de auditoria sobre las
desviaciones con respecto a politicas, normas, procedimientos,
irregularidades en operacion y manejo de recursos 0, en su caso, justificar la
causa por la cual no se atienden. Para ello la Oficina de Control Interno hara

seguimiento constante de los planes de mejoramiento suscritos.

La Corporacion Autonoma Regional para la Defensa de la Meseta de
Bucaramanga, a partir de las recomendaciones y analisis que se generan de la
Autoevaluacion, de la Evaluacién Independiente y las recomendaciones de los
diferentes 6rganos de control externos que tengan relacion con la entidad,
realizara un Plan Corporativo que integre las acciones de mejoramiento a la

funcién administrativa para fortalecer el desempefio institucional

Politica de Calidad

Articulo 30. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga — CDMB, establece la Politica de Calidad como el mecanismo
que permitira orientar la gestion hacia la satisfaccion de las necesidades y

expectativas de los Clientes y demas partes interesadas, a partir de la adopcién
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de compromisos que orienten una actuacion eficaz, eficiente y efectiva, bajo

principios de integridad y transparencia.

La Politica de Calidad del Sistema Integrado de Gestion y Control

corresponde a:

Es Politica Integrada de Gestion de la Corporacion Autonoma Regional
para la Defensa de la Meseta de Bucaramanga — C.D.M.B., contribuir con
el mejoramiento de la calidad de vida de la poblacion garantizando la
oferta de bienes y servicios ambientales bajo principios de sostenibilidad,
con especial cuidado en la preservacion del recurso hidrico y la gestion
integral del riesgo, incorporando estrategias de prevencion de la
contaminacion que permitan minimizar los impactos ambientales
generados en la prestacion de los servicios; apoyada en el cumplimiento

de la legislacion vigente y demas requisitos de su competencia.

Nos comprometemos a identificar los peligros y riesgos derivados de la
prestacion de nuestros servicios, los evaluamos y los controlamos en
miras de prevenir accidentes de trabajo, enfermedades profesionales,
dafios a la propiedad e impactos negativos en la comunidad y en nuestro

entorno.

Fortalecemos la gestion institucional a partir del ejercicio competente de
las funciones como autoridad ambiental, la participacion de los actores
sociales, el desarrollo de su equipo humano, asi como la orientacion hacia
la mejora continua del Sistema Integrado de Gestion y Control con

criterios de eficacia, eficiencia y efectividad.
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2. POLITICAS DE RESPONSABILIDAD SOCIAL

CAPITULO QUINTO: POLITICAS DE RESPONSABILIDAD SOCIAL CON LA
COMUNIDAD

Compromiso con la Comunidad

Articulo 31. La Corporacion Autonoma Regional para la Defensa de la Meseta
de Bucaramanga, se orientara hacia el bienestar social de la comunidad en
todas sus actuaciones, estimulando la participacion ciudadana, a través de
espacios y escenarios propicios para la participacion efectiva y aplicando las
politicas en materia ambiental que propendan por el mejoramiento de la calidad
de vida de la poblacion —especialmente de la mas vulnerable-, asegurando la

oferta de bienes y servicios ambientales bajo criterios de sostenibilidad.

La Entidad declara expresamente su compromiso con la proteccion de los
derechos fundamentales, salvaguardando los parametros basicos de
proteccion a la vida, a la libertad, a la igualdad, a la dignidad humana, a la
intimidad, al libre desarrollo de la personalidad, a la libertad de conciencia y de
cultos, a la informacién, al trabajo, a la asociacion, al respeto a la naturaleza, a

la intervencion ciudadana activa, y a la solidaridad, entre otros.

Informacién y Comunicacion con la Comunidad

Articulo 32. Los estados e informes econdmicos, financieros, contables y de
gestiébn presentados a los respectivos entes de regulacion y control por la
entidad, asi como cualquier otra informacién sustancial, deben ser dados a
conocer y estar disponibles para la comunidad, la cual tiene derecho a
informarse permanentemente de todos los hechos que ocurran dentro de la
Entidad y que no sean materia de reserva. De igual manera, se publicaran los
informes y recomendaciones que los érganos de regulacion y control presenten

a la Entidad respecto a su gestion y mejoramiento continuo. Los medios de
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informacion que podran utilizarse son, entre otros, boletines, folletos o

circulares, periodico, correo electrénico y pagina Web.

Compromiso con la Rendicion de Cuentas

Articulo 33. La Corporacion Autonoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a realizar una efectiva rendicion de cuentas
de manera periodica, con el objeto de informar a la ciudadania sobre el proceso
de avance y cumplimiento de las metas contenidas en el Plan de Gestion, y de
la forma como se esta ejecutando el presupuesto de la entidad, conforme la
normatividad aplicable para el caso. EI mecanismo preferente seran las
audiencias publicas, o reuniones informativas, con el fin de que la actividad
pueda llegar a todos los ciudadanos interesados. Para el efecto, se
compromete a suministrar la informacion necesaria con antelacion a la
realizacion del evento o actividad, a través de los mecanismos e instrumentos a

los que pueda acceder y utilizar la Corporacion.

Atencién de Quejas y Reclamos

Articulo 34. La Entidad fortalecera la Oficina de Atencion al Ciudadano,
dependiente de la Secretaria General, en la cual la ciudadania y grupos de
interés del orden ambiental, podran presentar quejas, solicitudes,
reclamaciones, consultas e informaciones referentes a la administracion, a las
cuales se les dara respuesta en los términos previstos por la ley; la Oficina de
Atencion al Ciudadano, contara con instrumentos para la gestion de las quejas
y reclamos que se instauren; en ella reposara un ejemplar del Cédigo de Buen
Gobierno y del Codigo de Comportamiento Etico Institucional, para consulta

permanente por parte de todos los interesados.
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Control Social

Articulo 35. La Corporaciéon Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, promovera la participacion de la ciudadania, organizaciones
sociales y comunitarias, usuarios y beneficiarios, veedurias y comités de
vigilancia, entre otros, para prevenir, racionalizar, proponer, acompafar, vigilar
y controlar la gestion publica, sus resultados y la prestacion de los servicios
publicos suministrados por el Estado y los particulares, garantizando la gestion
al servicio de la comunidad. Asi mismo, se compromete a facilitar de manera
oportuna la informacién requerida por la ciudadania para el ejercicio del control

social.

CAPITULO SEXTO: POLITICA DE RESPONSABILIDAD FRENTE AL MEDIO
AMBIENTE

Responsabilidad con el Medio Ambiente

Articulo 36. La Corporacién Autonoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a cumplir su gestién institucional con
responsabilidad ambiental, asegurando el debido respeto sobre los procesos
naturales, protegiendo la diversidad de fauna y flora y el medio ambiente en
general. En este sentido, la Corporacién adoptara, para aplicacién en su sede
central, viveros, centros de investigacion y en todas aquellas unidades desde

donde opere, el siguiente compromiso en materia ambiental:

e Incorporar practicas efectivas que permitan mejorar el desempefio ambiental
en el desarrollo de las actividades de la Entidad en todas sus sedes. La
identificacion y priorizacién de dichas practicas tendra lugar una vez se
agote una fase de Revision Ambiental Inicial, en la cual se consideren los
aspectos e impactos ambientales derivados de la gestion institucional. La
materializacion del compromiso ambiental sera apoyada en la actuacion del
Comité Ambiental de la Entidad, el cual estara encargado de la formulacion

de un Plan de Gestion Ambiental, la evaluacion e implementacion de
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alternativas de mejoramiento ambiental, asi como del seguimiento y
verificacion de resultados a través de procesos de medicion del desempefio

ambiental institucional

3. POLITICAS FRENTE A LOS GRUPOS DE INTERES

CAPITULO SEPTIMO: POLITICA SOBRE CONFLICTOS DE INTERES

Compromiso con la Prevencion y Control de los Conflictos de Interés.
Articulo 37. Los servidores publicos vinculados a la Corporaciéon Autbnoma
Regional para la Defensa de la Meseta de Bucaramanga cumpliran los deberes
contenidos en el articulo 34 de la Ley 734 de 2002. Asi mismo velaran porque
con su actuar no incurran en las prohibiciones previstas en el articulo 35 de la
Ley 734 de 2002. En el evento de presentarse situaciones en las que se den
conflicto de intereses, el personal vinculado a la Corporacion, actuara de
conformidad con lo establecido en el articulo 40 de la Ley 734 de 2002.

CAPITULO OCTAVO: POLITICAS CON CONTRATISTAS

POLITICA DE CONTRATACION PUBLICA

Compromiso con la Finalidad de la Contratacién Publica

Articulo 38. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, dard cumplimiento formal y real al Estatuto de la
Contratacion Publica, para lo cual se compromete a observar las disposiciones
legales con prontitud, exactitud y diligencia, de modo que la informacion sobre
las condiciones y procesos contractuales sea entregada a los interesados
oportuna, suficiente y equitativamente, y a que las decisiones para otorgar los
contratos se tomen sin ningun tipo de sesgos o preferencias, sino de manera
exclusiva con base en el andlisis objetivo de las propuestas presentadas por

los participantes.
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El cumplimiento formal y real al que se hace alusion en el presente articulo se
plasmara en la reglamentacion que se expida al efecto, contenida ella en el
manual de contratacién, supervision e interventoria que la Corporacion expida,

de conformidad a la ley.

CAPITULO NOVENO: POLITICA CON LOS GREMIOS ECONOMICOS

Informacién y corresponsabilidad

Articulo 39. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, dispondrd de los medios informativos necesarios para
permitir a los gremios econdmicos el acceso a su informacion no reservada por
mandato de ley. Adicionalmente, bajo el criterio de corresponsabilidad social,
promovera acciones con los gremios tendientes al mejoramiento de la calidad
de vida de la poblacion mas vulnerable, desde el enfoque del medio ambiente y
el desarrollo sostenible, a partir de acciones como la suscripcion de convenios
de Produccion Mas Limpia con el sector productivo, a fin de generar un trabajo
colaborativo que busca el cumplimiento de las normas ambientales y por tanto
un mejor desempefio ambiental de los sectores, y la aplicacion de programas
como Ecoprofit y Hospital Verde, que genera un reconocimiento publico a su
gestiébn ambiental. Ecoprofit ademas contempla actividades de responsabilidad

social empresarial.
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4. POLITICA DE INNOVACION CORPORATIVA

CAPITULO DECIMO: POLITICAS DE INNOVACION CORPORATIVA

Generacion de Cultura Innovadora

Articulo 40. La Direccion General y todo el Equipo Directivo, se comprometen
a desarrollar, cumplir y seguir un proceso sistematico de reconocimiento de las
habilidades y competencias de los recursos humanos con los que cuenta la
entidad, asi como el fomento y potencializacion de las destrezas de los
funcionarios, logrando ofrecer soluciones innovadoras frente a las necesidades

de la comunidad.

Reconocimiento a la creatividad

Articulo 41. La Direccién General y todo el Equipo Directivo implementaran un
sistema de reconocimiento a las iniciativas creativas con valor util para la
gestibn y desarrollo del objeto misional de la entidad, concebidas y

consolidadas por su talento humano.

Incorporacion de Vigilancia Tecnoldgica

Articulo 42. La Corporacién Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a incorporar procesos de monitoreo del
entorno nacional e internacional relacionados con el desarrollo y apariciéon de
avances cientificos y tecnoldgicos, buscando mejorar su capacidad de

respuesta frente al entorno cambiante.
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TITULO IV

DE LA ADMINISTRACION DEL CODIGO DE BUEN GOBIERNO

CAPITULO PRIMERO: DE LOS COMITES PARA LAS BUENAS PRACTICAS
EN LA FUNCION PUBLICA

Comités Especiales y Disposiciones Comunes

Articulo 43. La Corporaciéon Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, en cumplimiento de la funcion publica que le es inherente y
por los variados frentes en los que debe actuar, se compromete a establecer
los diferentes comités que se requieran para realizar una gestion integra,
eficiente y transparente, asegurando para los mismos la aplicacion de las

siguientes consideraciones:

a. Facilitar el apoyo técnico y operativo que requieran los Comités para su
adecuado funcionamiento y el cumplimiento oportuno de sus funciones;

b. Orientar el cumplimiento las funciones y obligaciones a cargo de los
miembros de los diferentes Comités

c. Mantener el registro de las deliberaciones y decisiones tomadas en las
diferentes reuniones, a partir de la conservacién de las respectivas actas

d. Asegurar la confidencialidad de aquellos asuntos publicos que se requieran

e. Asegurar el cumplimiento de las normas sobre conflictos de interés por parte
de los miembros de los diferentes comités
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1. COMITE DE COORDINACION DEL SIGC

Concepto del Comité de Coordinacién del SIGC

Articulo 44. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a fortalecer el Comité de Coordinacion del
Sistema Integrado de Gestion y Control, que se encargara de establecer las
pautas que conduzcan a la implementacién, mantenimiento y mejora continua
de los procesos establecidos en la Entidad, asegurando el cumplimiento de una
gestion bajo estandares de eficiencia, eficacia y efectividad, conforme a los
criterios de la Norma Técnica de Calidad GP 1000:2009 y el Modelo Estandar
de Control Interno MECI 2014, la Norma Técnica Colombiana ISO 9001:2008,
la Norma Técnica Colombiana ISO 14001:2004, la Norma Técnica Colombiana
OHSAS 18001:2007 y la Norma Técnica Colombiana ISO 17025:2005,asi
como de los demas decretos, resoluciones o normas que le complementen o

modifiquen.

Composicion del Comité de Coordinacion del SIGC

Articulo 45. El Comité de Coordinacion del SIGC estara integrado por El (Ia)
Director(a) General o su delegado, los Subdirectores y Jefe de Oficina de la
Corporacién, asi como por los Asesores de la Direccibn General. El (la)
Subdirector(a) de Control Interno participara en el Comité de Coordinacién del

SIGC ejerciendo el rol de Secretario Técnico del Comité.

Funciones y Atribuciones del Comité de Coordinacion del SIGC

Articulo 46. EI Comité de Coordinacién del SIGC sera responsable de la
expedicion de las politicas, métodos y procedimientos de caracter especifico
gue permitan el desarrollo e implementacion del Sistema Integrado de Gestién
y Control, conforme a los criterios de la Norma Técnica de Calidad GP
1000:2009 y el Modelo Estandar de Control Interno MECI 2014, la Norma
Técnica Colombiana ISO 9001:2008, la Norma Técnica Colombiana 1SO

14001:2004, la Norma Técnica Colombiana OHSAS 18001:2007 y la Norma
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Técnica Colombiana I1SO 17025:2005, asi como de los demas decretos,

resoluciones o normas que le complementen o modifiquen.

El Comité de Coordinacion del SIGC sesionara en los espacios destinados a
reunion de Comité Directivo de la Entidad, cuando el tema o asunto de interés
amerite su instauracion. Las funciones para el mismo seran establecidas a
través de acto administrativo, y seran complementarias a las siguientes, en

materia del presente Codigo de Buen Gobierno:

e Monitorear y hacer seguimiento al desarrollo y cumplimiento de las politicas
generales y de direccion de la Corporacion;

e Asegurarse de la difusién del Cédigo de Buen Gobierno y de una adecuada
capacitacion a los colaboradores internos y grupos de interés de la
Corporacion;

¢ Realizar un seguimiento a las politicas de contratacion de la Corporacion, en
aras de cumplimiento del principio de transparencia en dichos procesos;

e Realizar un seguimiento a las politicas de eficiencia, integridad y
transparencia que se determinan en el presente Cédigo de Buen Gobierno;

e Hacer seguimiento a las politicas de gestiéon del talento humano en la
Corporacion;

¢ Informarse y hacer seguimiento a los sistemas de control social que se

ejercen sobre las tareas que le fueron encomendadas.

2. COMITE DE ETICA

Concepto del Comité de Etica

Articulo 47. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a formalizar un Comité de Etica Institucional,
gue sera la instancia organizacional encargada de promover y liderar el
proceso de implantaciéon de la gestion ética, encauzado hacia la consolidacion

del ejercicio de la funcion publica en términos de eficacia, transparencia,




MESETA DE BUCARAMANGA-CDMB

v . .
mcm CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA

CODIGO: VERSION: ELABORO: REVISO: APROBO:
E-GE-DEO06 03 Equipo Lider SIGC Representante de la Direccion Direccién General
FECHA: PAGINA: =

14/05/2015 Pag. 116 de 123 CODIGO DE BUEN GOBIERNO

integridad y servicio a la ciudadania por parte de todos los servidores publicos
de la Corporacion. Igualmente sera la instancia facultada de aportar elementos
de juicio y analisis en el tema de la prevencién y manejo de los conflictos de
interés dentro de la Entidad.

El Comité de Etica tendré las siguientes funciones:

e Disefiar politicas y practicas que incentiven la construccion de ambientes de
valores para facilitar la aplicacion del “Compromiso Etico” entre directivos y
funcionarios de la Entidad.

e Velar porque los valores éticos estén inmersos en los planes de accién de la
Entidad.

e Ser la voz oficial en la interpretacion de los dilemas éticos cruciales para la
Entidad.

e Sefialar las pautas para la instauraciéon del clima ético 6ptimo para la
Entidad.

e Asesorar y orientar a la Entidad en los casos de conflictos de intereses y
demas asuntos en los que la ética pueda aportar elementos de juicio y
andlisis

e Evaluar anualmente los resultados de la Gestién Etica e implementar los

ajustes necesarios..

Composicion Del Comité de Etica
Articulo 48. Estara integrado por El (la) Director(a) General, ElI (la)
Secretario(a) General, El (la) Subdirector(a) de Control Interno, El (la)

Coordinador(a) de Gestion Humana y un Representante de los Empleados
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3. EQUIPO -LIDER SIGC

Concepto del Equipo —Lider SIGC

Articulo 49. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, constituyé el Equipo Lider SIGC, el cual se encargara de
asegurar el apoyo técnico a la implementacion de los procesos del Sistema
Integrado de Gestiéon y Control de la Corporacion, para que la orientacion de la
gestién de la Entidad sea la de satisfacer las necesidades y expectativas de la
Comunidad con procesos claros que faciliten la transparencia, el control y el

mejoramiento continuo.

CAPITULO SEGUNDO: DE LA ADMINISTRACION Y RESOLUCION DE
CONTROVERSIAS

Compromiso con la Administracion y Resolucion de Controversias

Articulo 50. La Corporacion Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga se compromete a adoptar sistemas para la prevencion,
administracion y resolucibn de controversias como un mecanismo para
promover la transparencia, las relaciones con la ciudadania, con el sector

privado y las organizaciones civiles, y para proteger los recursos publicos.

Cuando un ciudadano considere que se ha violado o desconocido una norma
del Codigo de Buen Gobierno, podra dirigirse al Comité de Etica Institucional,
radicando su reclamacion en la Oficina de Atencion al Ciudadano, quien a su
vez la remitird al Comité de Etica Institucional, quien generara el registro

respectivo y canalizard la respuesta a la misma.

El Comité de Etica Institucional, se encargara de definir el procedimiento con el
cual se resolveran los conflictos que surjan de su Cddigo de Buen Gobierno y

Cédigo de Comportamiento Etico Institucional, de acuerdo con el evento
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presentado. Para la resolucion y administraciéon de una controversia derivada
del Cdadigo de Buen Gobierno, atendera las normas constitucionales, legales y
reglamentarias establecidas, los principios éticos asumidos por la Corporacion
y el espiritu contenido en el Cédigo de Buen Gobierno.

CAPITULO TERCERO: DE LOS INDICADORES DE GESTION DEL CODIGO
DE BUEN GOBIERNO

Indicadores de Gestion

Articulo 51. La Corporaciéon Autbnoma Regional para la Defensa de la Meseta
de Bucaramanga, se compromete a facilitar la informacion, aceptar y asumir
los resultados reportados, con base en los indicadores éticos para la medicion

de su gestion y su desempenio, asi:

a. Indice de integridad y transparencia Con el propésito de evaluar el
posicionamiento y credibilidad de la Corporacién frente a los diferentes
Grupos de Interés del sector ambiental, se seguird la metodologia y
resultados de la Corporacién “Transparencia Por Colombia”, asegurando la
definicién de acciones para mejorar continuamente la posicion en la escala
de calificacion ;

b. indice de comunicacién. La Corporacion se compromete a realizar
seguimientos periddicos a la efectividad de las estrategias y medios de
comunicacion empleados en la interaccién con las partes interesadas

c. Indice de satisfaccion del cliente externo La Entidad aplicara, de manera
periodica, los métodos e instrumentos que considere pertinentes para
reconocer la percepcion que tienen los usuarios externos y grupos de
interés del sector ambiental, sobre la imagen de integridad, transparencia y
eficiencia de la Corporacion, sobre la gestion de sus recursos y la
prestacion de sus servicios. La Evaluacién de la Satisfaccion del Cliente se

har& considerando no solo la percepcion de los Clientes de los servicios que




v . .
Ny CORPORACION AUTONOMA REGIONAL PARA LA DEFENSA DE LA
‘CDMB MESETA DE BUCARAMANGA-CDMB

CODIGO: VERSION: ELABORO: REVISO: APROBO:
E-GE-DEO06 03 Equipo Lider SIGC Representante de la Direccion Direccién General
FECHA: PAGINA: =

14/05/2015 Pag. 119 de 123 CODIGO DE BUEN GOBIERNO

internamente brinda la Corporacion, sino también extendiendo su alcance a
la evaluacion de las actividades cumplidas de manera extramural

d. Indicadores del Sistema Integrado de Gestion y Control Permiten
reconocer el nivel de eficacia, eficiencia y efectividad en la gestion
institucional, a partir de una evaluacion objetiva de los resultados de los

procesos y de los Objetivos de Calidad establecidos para el SIGC.

CAPITULO CUARTO: DE LA ADOPCION, VIGENCIA, DIVULGACION Y
REFORMA DEL CODIGO DE BUEN GOBIERNO

Vigencia del Codigo de Buen Gobierno
Articulo 52. El Cdodigo de Buen Gobierno entrara en vigencia a partir de su

adopcion por parte de la Direccion General y su Equipo Directivo

Divulgacion del Cédigo de Buen Gobierno
Articulo 53. El Cddigo de Buen Gobierno sera divulgado a los Servidores
Publicos y demas partes interesadas de la Entidad, a través de los medios de

comunicacién disponibles.

Reforma del Codigo de Buen Gobierno

Articulo 54. El Cddigo de Buen Gobierno podré ser reformado por decision y
voluntad a través de un proceso de consenso en donde participe la Direccién
General y su Equipo Directivo. La Direccion General informara a los grupos de
interés de la Corporacion, a través de medios de comunicacion existentes, los

cambios introducidos.
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Para efectos de la comprension de los diferentes aspectos que consagra el
presente Codigo de Buen Gobierno para la Corporacion Autonoma Regional
para la Defensa de la Meseta de Bucaramanga - CDMB, se establecen los

siguientes significados de las palabras y expresiones empleadas en el texto.

Cdédigo de Buen Gobierno: Disposiciones voluntarias de autorregulacion de
quienes ejercen el gobierno de las entidades, que a manera de compromiso
ético buscan garantizar una gestion eficiente, integra y transparente en la
administracion publica. Este documento recoge las normas de conducta,
mecanismos e instrumentos que deben adoptar las instancias de direccion,
administracion y gestion de las entidades publicas, con el fin de generar

confianza en los publicos internos y externos hacia el ente estatal.

Cédigo de Comportamiento Etico: Es el documento de referencia para
gestionar la ética en el dia a dia de la entidad. Estd conformado por los
Principios, Valores y Directrices que en coherencia con el Cbédigo de Buen
Gobierno, todo servidor publico de la entidad debe observar en el ejercicio de

su funcién administrativa.

Comité de Buen Gobierno: Instancia encargada de ejercer la veeduria sobre
el cumplimiento del Cddigo de Buen Gobierno, y el facultado en el tema de la

prevencion y manejo de los conflictos de interés dentro de la entidad.

Comité de Etica: Instancia organizacional encargada de promover vy liderar el
proceso de implantacion de la gestion ética para entidades del Estado,
encauzado hacia la consolidacion del ejercicio de la funcion publica en términos
de eficacia, transparencia, integridad y servicio a la ciudadania por parte de

todos los servidores publicos de la entidad.
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Conflicto de Interés: Situacion en virtud de la cual una persona, en razon de
su actividad se encuentra en una posicién en donde podria aprovechar para si
0 para un tercero las decisiones que tome frente a distintas alternativas de

conducta.

Gobernabilidad: Conjunto de condiciones que hacen factible a un gobernador
o director el ejercicio real del poder que formalmente se le ha entregado para el
cumplimiento de los objetivos y fines bajo la responsabilidad de su cargo. Esta
capacidad de conducir al colectivo se origina en el grado de legitimacion que
los diversos grupos de interés conceden a la dirigencia, y se juega en el
reconocimiento de: a) Su competencia e idoneidad para administrar la entidad
en el logro de los objetivos estratégicos -eficiencia-; b) ElI cumplimiento de
principios y valores éticos y la priorizacion del interés general sobre el particular
—integridad-; y c¢) La comunicacion para hacer visibles la forma como se

administra y los resultados obtenidos —transparencia.

Grupos de Interés: Personas, grupos o entidades sobre las cuales el ente

publico tiene influencia, o son influenciadas por ella.

Modelo Estandar de Control Interno —MECI-: Modelo establecido por el
Estado para sus entidades, que les proporciona una estructura para el control a
la estrategia, a la gestion y a la evaluacion, con el propdsito de mejorar su
desemperio institucional mediante el fortalecimiento del control y de los
procesos de evaluacién que deben llevar a cabo las Oficinas de Control
Interno, Unidades de Auditoria Interna o quien haga sus veces.

Politicas: Directrices u orientaciones por las cuales la alta direccion define el
marco de actuacion con el cual se orientara la actividad publica en un campo
especifico de su gestion, para el cumplimiento de los fines constitucionales y
misionales de la entidad, de manera que se garantice la coherencia entre sus

practicas y sus propositos.
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Principios Eticos: Creencias basicas sobre la forma correcta como debemos
relacionarnos con los otros y con el mundo, desde las cuales se erige el

sistema de valores éticos al cual la persona o el grupo se adscriben.

Rendicion de Cuentas: Deber legal y ético de todo funcionario o persona de
responder e informar por la administracion, el manejo y los rendimientos de
fondos, bienes y/o recursos publicos asignados, y los respectivos resultados,
en el cumplimiento del mandato que le ha sido conferido. De esta manera se
constituye en un recurso de transparencia y responsabilidad para generar

confianza y luchar contra la corrupcion.

Riesgos: Posibilidad de ocurrencia de situaciones que pueden ser de dos
clases: eventos negativos, tanto internos como externos, que pueden afectar o
impedir el logro de los objetivos institucionales de una entidad publica,
entorpeciendo el desarrollo normal de sus funciones; o los eventos positivos,
que permiten identificar oportunidades para un mejor cumplimiento de la

funcién publica.

Sistema de Desarrollo Administrativo: Conjunto de politicas, estrategias,
metodologias, técnicas y mecanismos de caracter administrativo y
organizacional para la gestion y manejo de los recursos humanos, técnicos,
materiales, fisicos y financieros de las entidades de la administracion publica,
orientado a fortalecer la capacidad administrativa y el desempefio institucional

de conformidad con la reglamentacion pertinente.

Sistema de Gestion de Calidad: Procedimiento sistematico y transparente por
medio del cual se busca que las entidades puedan mejorar su desempefio y
capacidad de proporcionar calidad y satisfaccion social en la prestacion de los
servicios a su cargo, respondiendo asi a las necesidades y expectativas de los

grupos de interés, dirigiendo y evaluando el desempefio institucional. Esta
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enmarcado en los planes estratégicos y de desarrollo de las entidades y lo

soporta un modelo de operacidn por procesos.

Transparencia: Principio que subordina la gestién de las instituciones a las
reglas que se han convenido y que expone la misma a la observacion directa
de los grupos de interés; implica, asi mismo, el deber de rendir cuentas de la

gestiébn encomendada.

Valores Institucionales: Acuerdos que inspiran y rigen la vida de la entidad,
orientados a asegurar la eficiencia, integridad y transparencia del ente y el
logro de sus objetivos corporativos. Tienen caracter obligatorio por ser
acuerdos de comportamiento, razon por la cual deben ser compartidos por todo
el ente. Deben estar enmarcados dentro de las normas constitucionales y los
principios éticos de la gestion puablica, siendo el soporte de su cultura

organizacional.




