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IDENTIFICACION, EVALUACION Y CALIFICACION DE RIESGOS
(1) PROCESO (2) OBJETIVO (3) coD (4) RIESGO (5) CLASIFICACION (6) GENERADOR (7) CAUSAS (8) EFECTOS (9) VALOR (10) PROBABILIDAD (11) VALOR (12) IMPACTO (13) GRADO DE EXPOSICION
El estado de la plataforma Personas
tecnologica no esta Fallas de Planeacion  |Planeacion inadecuada  |Interrupcion en la normal prestacion
RG1 |documentado, no Estrategico Falta de Metodo no definido o del servicio, 4 PROBABLE 3 MODERADO ZONA DE RIESGO ALTA
corresponde ala documentacion inadecuado Sobrecostos operaciones
problemdtica real y esta Falta de Controles
Personas Perdida de informacion, interrupciones
Riesqos identificados sin Fallas de Planeacion Planeacion inadecuada [en el servicio, disminucion en la
RG2 ? N imient Estrategico Desactualizacion de la |Metodo no definido o calidad del servicio, situaciones que 3 POSIBLE 3 MODERADO ZONA DE RIESGO ALTA
anaiisis y seguimiento documentacion inadecuado afectan el cumplimiento del objetivo
Falta de Controles del proceso
roa |Fallaenlaplanificacion del e aagico Personas Planeacion inadecuada |, - idades no desarrolladas 2 IMPROBABLE 3 MODERADO ZOMERIESSS
plan operativo MODERADA
No se realice seguimiento al Inconformidad en &l servicio, ZONA DE RIESGO
RG4 ° 59 Estrategico Personas Falta de supervision interrupciones de la plataforma 2 IMPROBABLE 3 MODERADO
Plan Operativo N MODERADA
tecnologica.
o Falta de desarrolio, Obsolescer}ao f'ecnolog'lcc, riesgo
) adquisicion y actualizacion Falta de personal en la seguridad informatica, falla
[3) RGS X Tecnologia Personas, Proveedores ! en las comunicaciones, perdida de 3 POSIBLE 4 MAYOR
e de herramientas presupuesto N - " "
s N N informacion, No disponibilidad de
ecnologicas - L.
% la prestacion del servicio
|.Z|. Falta de
= : : rocedimientos ife ife
S |ooemimrygemonios) o e eoice s octviaces
w recursos tecnol6gicos | rG4 | de administracion de la Estrategico Personas - . o e 3 POSIBLE 4 MAYOR
o necesarios para garantizar - formalizados, falta de  [incumplimiento en las actividades
parag plataforma tecnologica L N
g la disponibilidad y personal, Planificacion  |de administracion
Ie) oportunidad de la de Actividades, falta
5 informacién, a través de o o olatat
5 herramientas y Falta de politicas de Falta de actualizacion, Tei:]%ﬁsqczf SIfqerZZ?oGn erdida
E procedimientos RG7 |seguridad no formalizada, Estrategico Personas seguimiento adecuado y 0glicas. © yP 3 POSIBLE 3 MODERADO ZONA DE RIESGO ALTA
especializados R o I de la informacion, software no
< p actualizada y socializada aprobacion. - . , ;
4 licenciado, perdida de equipos
w
2 Planeacion inadecuada
] Falta de asesoria, en la contratacion del . -
I capacitacién y soporte a personal requerido, Prestacion de servicio no oportuno,
g RG8 Estrategico Personas Recursos Inadecuados o |personal desactualizado en 3 POSIBLE 4 MAYOR

usuarios de la plataforma
tecnolégica.

insuficientes, falta de
programacion de
capacitaciones.

manejo de herramientas ofimaticas
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MAPA DE RIESGOS
E-GE-FO10 1
IDENTIFICACION, EVALUACION Y CALIFICACION DE RIESGOS
(1) PROCESO (2) OBJETIVO (3) coD (4) RIESGO (5) CLASIFICACION (6) GENERADOR (7) CAUSAS (8) EFECTOS (9) VALOR (10) PROBABILIDAD (11) VALOR (12) IMPACTO (13) GRADO DE EXPOSICION
No se realice la actualizacion Falta de supervision y Documentacion obsoleta la cual
RGY de Ioldocumenfomon Tecnologia Personas Segmmlento_. R ya no aplica alas cxchwdodgs 2 IMPROBABLE 3 MODERADO ZONA DE RIESGO
relacionada con el proceso Falta de asignacion de |reales del proceso, generacion de MODERADA
de gestién de TI. funciones no conformidades
Falta de seguimiento y No sirve de apoyo en la oportuna
RG10 |control de las actividades e | Tecnologia Personas Falta de supervision foma de decmqngs para la mejora 2 IMPROBABLE 3 MODERADO ZONAPERIESSS
P del proceso, solicitudes de los MODERADA
indicadores i
usuarios no desarrolladas
Actividades no realizadas en Falta de supervision,
cuanto a correccion y . incumplimientos de Servicios tecnologicos no
RGI11 prevencion de la Estrategico Personas procedimientos y planes |dispobibles y adecuados 2 IMPROBABLE 4 MAYOR ZONA DE RIESGO ALTA
funcionalidad de la operativos
Falta de supervision y
RG12 |Falfa de Acciones de Estrategico Personas seguimiento. Generacion de no conformidades, 2 IMPROBABLE 4 MAYOR ZONA DE RIESGO ALTA
mejoramiento Falta de asignacion de |falta de gestion
funciones
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VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO

(9) El control es (11) VALORACION CON CONTROLES CAL'F'CAC'%’;‘(IES’_IE,;:T:ROTECC'ON
(1) PROCESO (2) RIESGO (3) GRADO DE (4) Existen (5) CONTROLES (6) TIPO DE | (7) El control esta | (8) El control se efectivo para (10) Fr del
EXPOSICION controles? EXISTENTES CONTROL tado? esta apli ? inimizar el Control GRADO DE (13) OPCION DE
riesgo? VALOR PROBABILIDAD | VALOR IMPACTO EXPOSICION (12) VALORACION TRATAMIENTO
Documento de diagnostico Preventivo Si NO S Semestralmente
de la plataforma
Generacion y analisis del
El estado de la plataforma tecnologica no Indicador de actualizacion Detectivo Si Si Sl Mensualmente ZONA DE RIESGO Cambia la Reducir y/o evitar y/o
esta documentado, no corresponde ala | ZONA DE RIESGO ALTA sl plataforma tecnologica 2 3 MODERADO MODERADA evaluacion antes de | Compartir y/o Transferir
problemaética real y esta incompleto Segulmlento del Plan Preventivo sl S| s Mensualmente controles el riesgo
Operativo
Plan Estrategico de Preventivo sl sl sI Anualmente
Tecnologia
’ . " . " Generacion, analisis y Cambia la Reducir y/o evitar y/o
Riesgos 'de;‘;'f';?“"i‘;iz" analisis y ZONA DE RIESGO ALTA sl seguimiento al mapa de Preventivo S| S| sl Semestralmente 2 3 MODERADO Zo’slgg:’s:iieo evaluacion antes de | Compartir y/o Transferir
9 riesgos controles el riesgo
P " ZONA DE RIESGO Planeacion anual del plan " Cambia la Reducir y/o evitar y/o
Falla en la planificacion del plan operativo MODERADA S| operativo Preventivo Sl Sl Sl Anualmente 2 MODERADO evaluacion antes de | Compartir y/o Transferir
gj";{::'g;g;m";e avance Preventivo Sl Sl SI Mensualmente
" - Cambia la Reducir y/o evitar y/o
Nose reallceo;(;?;lir:‘;enw al Plan zom’ggég Alf)iso Sl :l\;?;zzg;:nograma de Preventivo Si Sl Sl Mensualmente 2 MODERADO evaluacion antes de [ Compartir y/o Transferir
Informe mensual de CEEES el riesgo
o Preventivo Sl Sl SI Mensualmente
actividades
Plan Estrategico de Preventivo Sl NO SI Anualmente
Tecnologia
Planeacion contratacion de Preventivo Sl Sl SI Anualmente
personal
icioi Seguimiento del Plan . Cambia la Reducir y/o evitar y/o
F_altavde g:sli:lrollo._ adauisicion y . Sl Operativo Preventivo Sl sl sl Mensualmente 3 POSIBLE 3 MODERADO ZO:IAA(\DEESEDieo evaluacion antes de [ Compartir y/o Transferir
Reporte de actividades controles el riesgo
ejecutadas desde el sistema| Preventivo Sl Sl sl Mensualmente
SHD
Infgrmg de cumplimiento a Preventivo SI SI S Mensualmente
obligaciones contractuales
Seguimiento al Plan Preventivo SI SI SI Mensualmente
Operativo
Planeacion contratacion de "
No se realice las actividades de personal Preventivo sl sl sl Anualmente Cambia la Reducir y/o evitar y/o
administracion de la plataforma SI Reporte de actividades 3 POSIBLE 2 evaluacion antes de [ Compartir y/o Transferir
tecnologica ejecutadas desde el sistema|  Preventivo Sl Sl Sl Mensualmente controles el riesgo
SHD
Infgrmg de cumplimiento a Preventivo SI SI S Mensualmente
obligaciones contractuales
Documento de politicas
para la administracion y Preventivo SI SI SI Continuo o permanente
Falta de politicas de seguridad no Seguridad de1a informacion Cambia la Reducir yfo evitar yfo
) . b ZONA DE RIESGO ALTA SI 3 POSIBLE 3 MODERADO evaluacion antes de [ Compartir y/o Transferir
GESTION DE LA y
TECNOLOGIA DE LA Instructivo para la controles el riesgo
INFORMACION generacion de las copias de Preventivo il il sl Diariamente
seguridad
Seguimiento al Plan Preventivo SI SI SI Continuo o permanente
Operativo
Formatos de registro de A-
TH-FO14 (Formato a Preventivo SI SI SI Continuo o permanente
asistencia a capacitaciones) Cambia la Reducir y/o evitar y/o
Falta de asesoria, capacitacion y soporte a sl B = Ton d 3 POSIBLE evaluacion antes de [ Compartir y/o Transferir
i 6gi laneacion contratacion de K
usuarios de la plataforma tecnolégica. Persorl Preventivo sl sl sl Anualmente TR ES el riesgo
Reporte de actividades
ejecutadas desde el sistema|  Preventivo Sl Sl Sl Mensualmente
SHD
Infqrmg de cumplimiento a Preventivo SI SI S Mensualmente
obligaciones contractuales
Documentaclon»\referente al Preventivo SI SI SI Continuo o permanente
proceso de gestion de TI
::;Tj?n?ieer::e:mon de Preventivo SI SI SI Continuo o permanente
No se realice la actualizacion de la — Cambia la Reducir y/o evitar y/o
documentacién relacionada con el proceso ZO:IA/;\)BE;AEiGO sl Forma;o de ng!?'tu‘jfje 2 evaluacion antes de [ Compartir y/o Transferir
de gestion de TI. creaci n 0 modificacion o Preventivo SI SI SI A solicitud o por evento controles el riesgo
derogacion de documentos
(A-GD-FOO01)
Formato de mejoramiento " s
continuo(V-ES-FOOL) Preventivo SI SI SI A solicitud o por evento




VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO

(9) El control es (11) VALORACION CON CONTROLES CAL":'CAC'%’;IZEQCT:ROTECC'ON
(1)PROCESO (2) RIESGO (3) GRADO DE (4) Existen (5) CONTROLES (6) TIPO DE | (7) El control esta | (8) El control se efectivo para (10) Fr ia del
EXPOSICION controles? EXISTENTES CONTROL tado? esta apli ? minimizar el Control GRADO DE (13) OPCION DE
riesgo? VALOR PROBABILIDAD VALOR IMPACTO EXPOSICION (12) VALORACION TRATAMIENTO
Informe de seguimiento y
control para las actividades Preventivo Sl Sl Sl Continuo o permanente
e indicadores
Planeacion contratacion de . a ; :
Falta de seguimiento y control de las ZONA DE RIESGO personal Preventivo Si Si S Anualmente Ca_rrl\bla la Reducl( ylo evitar ylo_
actividades e indicadores MODERADA sl Inf a T 2 evaluacion antes de | Compartir y/o Transferir
nforme de cumpl imiento a Preventivo Si SI Sl Mensualmente controles el riesgo
obligaciones contractuales
Reporte de actividades
ejecutadas desde el sistema| Preventivo Sl Sl Sl Mensualmente
SHD
Formato de mejoramiento " .
Actividades no realizadas en cuanto a continuo(V-ES-FOO01) Correctivo s s! s! Continuo o permanente Cambia la Reducir y/o evitar y/o
correccion y prevencion de la ZONA DE RIESGO ALTA Sl Acciones de revision por la R - 2 evaluacion antes de | Compartir y/o Transferir
. deia Direccion Correctivo Si Si S A solicitud o por evento TS el riesgo
Informes de auditoria Detectivo Sl Sl Ell Semestralmente
Formato de mejoramiento " .
continuo(V-ES-FO01) Correctivo St St St Continuo o permanente Cambia la Reducir y/o evitar y/o
Falta de Acciones de mejoramiento ZONA DE RIESGO ALTA Sl Acciones de revision por la " . 2 evaluacion antes de | Compartir y/o Transferir
Direccion Correctivo Si Si S A solicitud o por evento TS el riesgo
Informes de auditoria Detectivo Sl Sl Ell Semestralmente
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VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO

(1) PROCESO

CALIFICACION DE

GESTION DE LA TECNOLOGIA
DE LA INFORMACION

GRADO DE
GRADO DE LA PROTECCION EXISTENTE (14) ACCION DE (16) FECHA DE
(A RIESGO EXPOSICION INHERENTE E;(ESISDIL(J:IACI)_N OPCION DE TRATAMIENTO (15) RESPONSABLE IMPLEMENTACION
VALORACION TRATAMIENTO
Actualizacion del Documento de Subdirector de SRFFA,
) . Professional Especializado de Tl 'y [Julio 30 de 2011
diagnostico de la plataforma
Grupo Tl
El estado de la plataforma Elaboracion del informe del analisis del
tecnologica no esta ZONA DE Cambia la evaluacion Reducir y/o evitar y/o |Indicador de actualizacion plataforma Profesional Especializado de TI |Dia 10 de Cada Mes
documentado, no corresponde | ZONA DE RIESGO ALTA RIESGO Compartir y/o Transferir |tecnologica
a la problemética real y esta MODERADA agieslielcenicies el riesgo Documento trimestral del Seguimiento del
prob y 9 . 9 Grupo Tl Mato 10 de 2011
incompleto Plan Operativo
Subdirector de SRFFA ,
Revision al Plan Estrategico Professional Especializado de Tly [Junio 30 de 2011
Grupo Tl
Riesgos identificados sin oA D= Cambia la evaluacion Reducir y/o evitar y/o
908 . ZONA DE RIESGO ALTA RIESGO Compartir y/o Transferir [Seguimiento al mapa de riesgos Grupo Tl Septiembre 10 de 2011
analisis y seguimiento antes de controles 9
MODERADA el riesgo
P . L Reducir y/o evitar y/o
Falla en la planificacion del plan ZONA DE RIESGO ZONA DE Cambia la evaluacion . . s . . . .
operativo MODERADA RIESGO BAJA | antes de controles Comparéllrr)i/g;;(:ansfenr Elaboracion del plan operativo anual Profesional Especializado de Tl [Diciembre 30 de 2011
No se realice seguimiento al ZONA DE RIESGO ZONA DE Cambia la evaluacion CESn(:)l;?t:ry;;)oe‘l\'I:r:s)fléorir Elaboracion de avance del Plan Operativo Grupo Tl Dia 10 de Cada Mes
Plan Operativo MODERADA RIESGO BAJA | antes de controles el riesgo Ela_bpracmn Avance cronograma de Grupo TI Dia 10 de Cada Mes
actividades
Subdirector de SRFFA ,
Seguimiento al Plan Estrategico Professional Especializado de Tly [Diciembre 30 de 2011
Grupo Tl
Falta de desarrollo, adquisicion ZONA DE A fa Reducir y/o evitar y/o Elaborau_f{n de requerimiento de Sut_)dlrector de_SRFFA i Diciembre 30 de 2011
SN N Cambia la evaluacion . . |contratacion de personal Professional Especializado de Tl
y actualizacion de herramientas RIESGO Compartir y/o Transferir
t o0 MODERADA antes de controles i
ecnologicas el riesgo Elaboracion de avance del Plan Operativo Grupo Tl Dia 10 de Cada Mes
Generacion de actividades ejecutadas .
desde el sisterna SHD Grupo Tl Dia 01 de Cada Mes
Ela_bore}cmn de Informe de cumplimiento a Grupo Tl Dia O1de Cada Mes
obligaciones contractuales
Elaboracion de avance del Plan Operativo Supduector de.SRFFA i Diciembre 30 de 2011
Professional Especializado de TI
No se _reallc_e‘ las actividades de ZONA DE Gl b evelvEstn Reducnf ylo evitar y/o_ Elaboramgn de requerimiento de Grupo TI Diciembre 30 de 2011
administracion de la plataforma RIESGO BAJA | antes de controles Compartir y/o Transferir |contratacion de personal
tecnologica el riesgo Generacion de actividades ejecutadas Grupo TI Dia 01 de Cada Mes
desde el sistema SHD
Ela_bore}cmn de Informe de cumplimiento a Grupo TI Dia 01 de Cada Mes
obligaciones contractuales
Revision del Documento de politicas para .
- N . Subdirector de SRFFA , .
Falta de politicas de seguridad . L Reducir y/o evitar y/o !a admms\tracmn y seguridad de la Profesional Especializado de TI Diciembre 30 de 2011
no formalizada, actualizaday | ZONA DE RIESGO ALTA dONA L1 CElI [ UElVE Compartir y/o Transferir informacian
’ RIESGO BAJA | antes de controles Verificacion al cumplimiento del Instructivo

socializada

el riesgo

para la generacion de las copias de
seguridad

Profesional Especializado de Tl

Dia 30 de Cada Mes




VALORACION Y PLAN DE TRATAMIENTO DEL RIESGO

GRADO DE CALIFICACION DE
GRADO DE LA PROTECCION EXISTENTE (14) ACCION DE (16) FECHA DE
1) PROCESO
o (2) RIESGO EXPOSICION INHERENTE E;EgISDISIAOI_N OPCION DE TRATAMIENTO (15) RESPONSABLE IMPLEMENTACION
VALORACION TRATAMIENTO
Elaboracion de avance del Plan Operativo Sul?dlrector de‘SRFFA i Diciembre 30 de 2011
Professional Especializado de TI
; o . ‘ Re.g|stro.F0rmatos‘ A-TH-F014 (Formato a Grupo TI Diciembre 30 de 2011
Falta de asesoria, capacitacion ZONA DE o o Reducir y/o evitar y/o |asistencia a capacitaciones)
y soporte a usuarios de la Compartir y/o Transferir |Elaboracion de requerimiento de Grupo T Diciembre 30 de 2011
plataforma tecnoldgica. B antes de controles el riesgo contratacion de personal p
Generacion de actividades ejecutadas .
desde el sistema SHD Grupo Tl Dia 01 de Cada Mes
EIapora_cmn de Informe de cumplimiento a Grupo Tl Dia 01 de Cada Mes
obliaaciones contractuales
Revision de la Qqcumentamon referente al Grupo Tl JULIO 31 DE 2011
proceso de gestion de Tl
No se realice la actualizacion ) . EIab(_)rgcmn de Actas de reunion de Grupo Tl Diciembre 30 de 2011
) . A Reducir y/o evitar y/o |sequimiento
de la documentacion ZONA DE RIESGO ZONA DE Cambia la evaluacion Compartir y/o Transferir [Elab, 1on de Solciud d —
relacionada con el proceso de MODERADA RIESGO BAJA | antes de controles P y al _"_‘aC'F{” & Solici u_‘ € creacion o L
gestion de TI. el riesgo modificacion o derogacion de documentos Grupo TI Diciembre 30 de 2011
(A-GD-FOO01)
Elaboracion de mejoramiento continuo(V- .
ES-FOO01) Grupo Tl Diciembre 30 de 2011
Elaboracion de Infqrme al seg_umento y Grupo TI Dia 10 de Cada Mes
control para las actividades e indicadores
: - Elaboracion de requerimiento de .
Falta de seguimiento y control ZONA DE RIESGO ZONA DE Cambia la evaluacion Red”“'f ylo evitar ylo_ contratacion de personal Grupo Tl Diciembre 30 de 2011
de las actividades e indicadores MODERADA RIESGO BAJA | antes de controles | COMPAMIrylo Transferir rep o o de Informe de cumplimiento a
el riesgo o Grupo Tl Dia 01 de Cada Mes
obligaciones contractuales
Generacion de actividades ejecutadas .
desde el sistema SHD Grupo TI Dia 01 de Cada Mes
Elaboracion de mejoramiento continuo(V- .
Actividades no realizadas en ) - ES-FO01) Grupo TI Diciembre 30 de 2011
cuanto a correccion y ZONA DE Cambia la evaluacion Re“““f ylo evitar y/o_ Revision de las Acciones generadas por la
prevencion de la funcionalidad ZONADE RIESGO ALTA | 01550 BAJA | antes de controles Comparglrr)i/g Tc:ansfenr Direccion Grupo Tl Diciembre 30 de 2011
de la plataforma tecnologica 9
Revision de Informes de auditoria Grupo Tl Diciembre 30 de 2011
Elaboracion de mejoramiento continuo(V- Grupo TI Diciembre 30 de 2011
Falta de Acciones de ZONA DE Cambia la evaluacion Reducir y/o evitar yfo Ei-":s'oc‘)%lzje las Acciones generadas por la
: : visi i -
mejoramiento ZONA DE RIESGO ALTA RIESGO BAJA | antes de controles Comparglrryi/(l;;ansfenr Direccion Grupo Tl Diciembre 30 de 2011
Revision de Informes de auditoria Grupo Tl Diciembre 30 de 2011
ELABORADO POR: GRUPO DE TECNOLOGIA DE LA INFORMACION FECHA 18/03/2011
REVISADO POR: COMITE DE COORDINACION DEL SIGC FECHA 04/04/2011
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RESUMEN MAPA DE RIESGOS DEL PROCESO

CcOoD

RIESGO INHERENTE

RIESGO RESIDUAL

RIESGO RIESGO GRADO DE GRADO DE
PROBABILIDAD IMPACT
EXPOSICION ° c1o EXPOSICION
El estado de la plataforma tecnologica no esta
ZONA DE RIESGO ZONA DE RIESGO
RG1 documer]tfado, no corresponde ala ALTA IMPROBABLE MODERADO MODERADA
problematica real y esta incompleto
. . - : - _ ZONA DE RIESGO ZONA DE RIESGO
RG2 Riesgos identificados sin analisis y seguimiento ALTA IMPROBABLE MODERADO MODERADA
. . ZONA DE RIESGO ZONA DE RIESGO
RG3 Falla en la planificacion del plan operativo MODERADA IMPROBABLE MODERADO BAJA
. o : ZONA DE RIESGO ZONA DE RIESGO
RG4 No se realice seguimiento al Plan Operativo MODERADA IMPROBABLE MODERADO BAJA
Falta de desarrollo, adquisicion y actualizacion ZONA DE RIESGO
RGS de herramientas tecnologicas POSIBLE MODERADO MODERADA
RG6 No se realice las actmdat_jes de administracion POSIBLE MENOR ZONA DE RIESGO
de la plataforma tecnologica BAJA
Falta de politicas de seguridad no formalizada, | ZONA DE RIESGO ZONA DE RIESGO
RGY actualizada y socializada ALTA POSIBLE MODERADO BAJA
RGS Falta ple asesoria, capacitacion y spporte a POSIBLE MENOR ZONA DE RIESGO
usuarios de la plataforma tecnolégica. BAJA
No se realice la actualizacion de la
- : ZONA DE RIESGO ZONA DE RIESGO
RG9 docgmentamon relacionada con el proceso de MODERADA IMPROBABLE MENOR BAJA
gestion de TI.
Falta de seguimiento y control de las ZONA DE RIESGO ZONA DE RIESGO
RG10 actividades e indicadores MODERADA IMPROBABLE MENOR BAJA
Actividades no realizadas en cuanto a
RG11 correccion y prevencion de la funcionalidad de #ONA DE RIESGO IMPROBABLE MENOR £ONA DE RIESGO
: ALTA BAJA
la plataforma tecnologica
RG12 Falta de Acciones de mejoramiento #ONA DE RIESGO IMPROBABLE MENOR £ONA DE RIESGO

ALTA

BAJA




